Cloudsoftware Nutzungsvertrag (SaaS)

zwischen

ic-solution GmbH
Mockernsche StraBe 3, 04155 Leipzig
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(nachfolgend: ,Kunde®)
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Geltungsbereich

ICS tritt im Rahmen dieses Vertrags ausschlieBlich als Vermittler auf und ist nicht Anbieter der
SaaS-Losung. Der Nutzungsvertrag liber die CloudSoftware kommt ausschlieBlich zwischen
dem Kunden und der ICSCS als Anbieter zustande. ICS lbernimmt keine vertraglichen Pflichten
aus diesem Nutzungsvertrag, auBer der Rechnungsstellung im Auftrag von ICSCS sowie, auf
Wunsch des Kunden, der unterstiitzenden Einrichtung der Software.

Die nachfolgenden Vertragsbedingungen finden auf alle Einzelvertragsverhaltnisse zwischen
ICSCS und dem Kunden Anwendung, die die Nutzung der von ICSCS liber das Internet
bereitgestellten Plattform, fir Input-Management sowie Klassifikation und Extraktion von
Dokumenten u. a. auf Basis der Technologien mit dem Namen ,SPICE* des Herstellers ic forty
two GmbH sowie die in diesem Zusammenhang erbrachten Hosting-Leistungen zum
Gegenstand haben.

Auf das Vertragsverhdlinis finden die Allgemeinen Geschéaftsbedingungen von ICSCS
Anwendung. Fur den Fall, dass sich Regelungen widersprechen, haben die Regelungen dieses
Nutzungsvertrags Vorrang. Auf das Vertragsverhaltnis finden ferner die besonderen Vertrags-
regelungen Anwendung, wenn und soweit die Erbringung spezieller Leistungselemente
vereinbart ist. Fur den Fall, dass Regelungen hieraus im Widerspruch mit den Bestimmungen
dieses Nutzungsvertrags stehen, haben die besonderen Vertragsregelungen Vorrang.

Der Einbeziehung abweichender Regelungen wird widersprochen. Diese finden auch dann keine
Anwendung, wenn diese Angebotsaufforderungen, Bestellungen, Annahmeerklarungen oder
sonstiger Korrespondenz mit ICSCS beigefligt sind, unabhangig davon, ob ICSCS der
Anwendung solcher Regelungen ausdriicklich oder konkludent widersprochen oder hierzu
geschwiegen hat. Abweichende Regelungen gelten nur, wenn ICSCS ihrer Geltung zuvor in
Textform im Sinne des § 126b BGB (, Textform*) zugestimmt hat.

Vertragsgegenstand

ICSCS bleibt alleiniger Vertragspartner des Kunden fiir die Bereitstellung und Nutzung der
SaaS-Losung. ICS vermittelt diese Leistungen und erbringt auf Wunsch des Kunden eine
technische Einrichtung der Software und Anpassung nach Kundenvorgaben auf den Systemen
von ICSCS. Diese Einrichtungstatigkeit stellt keine eigensténdige vertragliche Verpflichtung von
ICS dar und begriindet keine Haftung fiir die Funktionsfahigkeit oder Verfligbarkeit der
Software.

Erbringt ICS in solchen Fallen Unterstiitzung, so erfolgt dies ausschlieBlich als Erfiillungsgehilfe
von ICSCS und ohne Begriindung eines eigenen Vertragsverhaltnisses zwischen ICS und dem
Kunden. Die Rechnungsstellung fiir die SaaS-L6sung erfolgt tiber ICS im Auftrag von ICSCS,
wobei ICSCS als Anbieter der SaaS-Lésung verantwortlich bleibt.

Vertragsgegenstand ist die von ICSCS auf Grundlage des zuletzt von ICSCS erteilten Angebots
(nachfolgend: ,,Angebot“) bereitgestellte cloudbasierte Softwareanwendung, mit dem in dem
Angebot beschriebenen Funktionsumfang (nachfolgend: ,Software®). Der Vertragsgegenstand
beinhaltet fir die vereinbarte Laufzeit die Gestattung der Nutzung der Software im Wege des
Fernzugriffs Gber das Internet sowie die Mdglichkeit zur Speicherung von Daten durch den
Kunden auf Servern, die ICSCS selbst betreibt oder im Auftrag von ICSCS betrieben werden.
Die Anbindung des Kunden an das Internet ist nicht Vertragsgegenstand.

ICSCS halt ab dem mitgeteilten Zeitpunkt auf einer zentralen Datenverarbeitungsanlage oder
mehreren Datenverarbeitungsanlagen (Server) die Software in der jeweils aktuellen Version zur
Nutzung bereit. Dies umfasst die technische Nutzbarkeit am Ubergabepunkt nach Ziffer 5 zum
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Gebrauch durch den Kunden unter Verwendung einer geeigneten Zugriffssoftware liber eine
geeignete Telekommunikationsverbindung. Eine Uberlassung der Software an den Kunden
erfolgt nicht. Die Software wird ausschlieBlich fiir den in dem Angebot referenzierten Zweck
bereitgestellt. ICSCS libernimmt keine Gewahr dafiir, dass die Software fiir andere, vom Kunden
vorgestellte Zwecke geeignet ist.

ICSCS stellt dem Kunden in die Software integrierte Benutzerhinweise zur Verfligung. Der
Kunde akzeptiert dies als Dokumentation und Benutzerhandbuch (Dokumentation). Aufgrund
der Integration und Bereitstellung der Dokumentation per Online-Zugriff sowie der permanenten
Erweiterung und Aktualisierung der Dokumentation kann der Kunde diese nur bedingt auf
seinem eigenen System speichern und vervielfaltigen.

ICSCS behélt sich das Recht vor, die Software in angemessenem Umfang zu dndern oder
weiterzuentwickeln. Sofern und soweit mit der Bereitstellung einer neuen Version oder einer
Anderung eine wesentliche Anderung von vertraglich zugesicherten Funktionalititen oder
Beschrankungen in der Verwendbarkeit bisher erzeugter Daten einhergehen, wird ICSCS dies
dem Kunden spéitestens sechs Wochen vor dem Wirksamwerden einer solchen Anderung in
Textform ankiindigen. Widerspricht der Kunde der Anderung nicht mindestens in Textform
innerhalb einer Frist von zwei Wochen ab Zugang der Anderungsmitteilung, wird die Anderung
Vertragsbestandteil. ICSCS wird den Kunden bei jeder Ankiindigung von Anderungen auf die
vorgenannte Frist und die Rechtsfolgen ihres Verstreichens bei Nichtwahrnehmung der
Widerspruchsmaoglichkeit hinweisen.

ICSCS halt auf dem Server ab dem vereinbarten Zeitpunkt der betriebsfahigen Bereitstellung
fir die vom Kunden durch Nutzung der Software erzeugten bzw. die zur Nutzung der Software
erforderlichen Daten (nachfolgend: ,Anwendungsdaten) Speicherplatz in dem
vertragsgemaBen Umfang bereit. ICSCS stellt dem Kunden auf Verlangen des Kunden am Ende
der vereinbarten Vertragslaufzeit eine Kopie der Anwendungsdaten zum Abruf zur Verfliigung.

Wenn mit dem Kunden die Gewahrung des Zugriffs auf die Konfiguration und Administration der
Software und/oder der fiir den Betrieb der Software erforderlichen Systemanwendungen
vereinbart ist, ist die Ubernahme der Konfiguration und Administration der Software und der fiir
den Betrieb der Software erforderlichen Systemanwendungen durch ICSCS nicht
Vertragsgegenstand.

Verfligbarkeit

ICSCS gewahrleistet die in ANLAGE: Verfiigbarkeit festgelegte Verfligbarkeit. Verfligbarkeit
meint die gegebene Mdglichkeit des Kunden, die gesamten Funktionalititen der Software sowie
die Anwendungsdaten, welche vom Vertragsgegenstand umfasst sind, am Ubergabepunkt zu
nutzen. Festgelegte Zeiten, in denen die Verfligbarkeit gegeben sein soll, werden als
Systemlaufzeit bezeichnet. Soweit nicht anders vereinbart, gilt eine Systemlaufzeit von Montag
bis Sonntag zwischen 06:00 Uhr und 24:00 Uhr als vereinbart.

Bei der Ermittlung der Verfligbarkeit gemaB Ziffer 3.1 bleiben Ausfallzeiten oder Zeiten bzw.
Zeitraume eingeschrankter Nutzbarkeit unberticksichtigt, wenn und soweit der Ausfall oder die
Einschrankung durch Stérungen oder Ereignisse verursacht ist,

Ll die in Teilen in der fir die Ausfihrung der Software erforderlichen technischen
Infrastruktur auftreten, die nicht von ICSCS oder dessen Erfiillungsgehilfen bereitgestellt
werden;
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L] die nicht von ICSCS oder einem seiner Erfiillungsgehilfen (mit-)verursacht sind, zum
Beispiel durch die Uberschreitung einer vereinbarten zugelassenen Beanspruchung der
Software durch den Kunden;

L] mit denen lediglich eine unerhebliche Minderung der Tauglichkeit zum vertragsgeméaBen
Gebrauch verbunden ist;

Ziffer 3.2 gilt entsprechend, wenn ICSCS gemaB Ziffer 2.7 keine Konfiguration und
Administration der Systemanwendungen schuldet, es sei denn, dass der Ausfall oder die
Einschrankung der Nutzbarkeit der Software in Teilen in der fir die Ausfiihrung der Software
erforderlichen technischen Infrastruktur auftreten, auf die die Konfiguration und Administration
der Software und der fiir den Betrieb der Software erforderlichen Systemanwendungen durch
den Kunden nachweislich keinen Einfluss hat.

Bei der Ermittlung der Verfligbarkeit bleiben Zeiten geplanter Nichtverfligbarkeit unberiicksich-
tigt. Zeiten geplanter Nichtverfligbarkeit sind Zeiten, in denen die Moéglichkeit des Anwenders,
die gesamten Funktionalititen der Software sowie die Anwendungsdaten, welche vom
Vertragsgegenstand umfasst sind, am Ubergabepunkt innerhalb der vereinbarten Zeiten zu
nutzen aufgrund von regularen MaBnahmen zur Wartung und Pflege samtlicher Hard- und
Software-Bestandteile des Systems sowie zur Durchflihrung der Datensicherheit oder sonstiger
regularer Arbeiten, nicht besteht (nachfolgend: ,Zeiten geplanter Nichtverfiigbarkeit“). ICSCS
ist berechtigt, vorstehende MaBnahmen auBerhalb der Systemlaufzeiten durchzufiihren sowie
nach rechtzeitiger Ankiindigung an den Kunden innerhalb der Systemlaufzeit. Eine Ankiindigung,
die ICSCS mit einer Vorlaufzeit von zehn (10) Werktagen vor der Durchfiihrung der
angeklindigten MaBnahmen vornimmt, gilt als rechtzeitig. ICSCS kann die Ankiindigungsfrist in
Ausnahmefallen, insbesondere bei Gefahr im Verzug fiir die (Daten)-Sicherheit des Systems,
z. B. bei drohenden Hardwareausféllen, drohenden Computervirenepidemien oder Ahnlichem,
unter Berlicksichtigung der berechtigten Interessen des Kunden entsprechend verkiirzen.

ICSCS weist darauf hin, dass es aufgrund von Wartungsprozessen in der Zeit von 20:00 Uhr bis
06:00 Uhr zu Kkleineren systemseitigen Leistungsschwankungen kommen kann. Die
vorstehenden Regelungen bleiben hiervon unberiihrt.

Storungsbeseitigung

ICSCS tragt dafiir Sorge, dass ICSCS beginnend ab dem Zeitpunkt, zu dem eine qualifizierte
Stérungsmeldung gemaB Ziffer 8.6 des Kunden bei ICSCS eingeht, in Abhangigkeit von der
Schwere der jeweiligen Stérung, innerhalb der in der ANLAGE: Stoérungsbeseitigung
definierten Reaktions- und Wiederherstellungszeit die Beseitigung der Stérung einleitet und
beseitigt.

Ist die Ubernahme der Konfiguration und Administration der Software und der fiir den Betrieb
der Software erforderlichen Systemanwendungen durch ICSCS nicht Vertragsgegenstand
(Ziffer 2.7) findet die vorstehende Regelung gemas Ziffer 4.1 keine Anwendung.

ICS libernimmt fiir ICSCS als Erfiillungsgehilfe (§ 278 BGB) den 1st-Level-Support gegentiiber
dem Kunden. Der Kunde kann sich bei allen Fragen und Problemen, die die Nutzung der SaaS-
Losung betreffen, unmittelbar an ICS wenden. Die Kontaktdaten von ICS fiir den 1st-Level-
Support werden dem Kunden in geeigneter Form zur Verfligung gestellt.

ICS handelt bei Erbringung des 1st-Level-Supports ausschlieBlich im Auftrag und auf Weisung
von ICSCS. ICSCS bleibt alleiniger Anbieter und Vertragspartner des Kunden hinsichtlich der
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SaaS-Leistungen. Ein eigenstandiges Vertragsverhaltnis zwischen ICS und dem Kunden Uber
Supportleistungen kommt nicht zustande.

Da ICS den 1st-Level-Support als Erflillungsgehilfe der ICSCS erbringt, haftet ICSCS fir etwaige
Pflichtverletzungen von ICS bei der Support-Dienstleistung nach MaBgabe der gesetzlichen
Vorschriften und der vertraglich vereinbarten Haftungsregelungen. Eine eigenstandige Haftung
von ICS gegeniiber dem Kunden wird nicht begriindet.

Sobald sich herausstellt, dass eine Support-Anfrage nicht im Rahmen des 1st-Level-Supports
durch ICS gelost werden kann, leitet ICS die Anfrage unverziglich an den 2nd-Level- bzw. 3rd-
Level-Support der ICSCS weiter. ICSCS bleibt fir die Einhaltung der in diesem Vertrag
geregelten Service-Level-Agreements (SLAs) und fiir die vollsténdige Stérungsbeseitigung
verantwortlich.

Ubergabepunkt, Systemvoraussetzungen

Mit der Bereitstellung der vertragsgeméaBen Leistungen am Router-Ausgang des Rechen-
zentrums von ICSCS (nachfolgend: ,Ubergabepunkt®) geht die Gefahr auf den Kunden Uber.

Der Zugriff auf Funktionen der Software erfolgt mittels einer Zugriffssoftware lber eine Tele-
kommunikationsverbindung. Die Zugriffssoftware und die Gestellung einer Telekommuni-
kationsverbindung sind nicht Vertragsbestandteil. Der Kunde beschafft sich diese selbstandig
auf eigenes Risiko.

Soweit nichts anderes mitgeteilt worden ist, empfiehlt ICSCS die Nutzung der Software mit
einem dem jeweils aktuellen Stand der Technik entsprechenden PC, einem gangigen, aktuellen
Internetbrowser sowie einer Telekommunikationsanbindung mit einer Ubertragungsrate von
mindestens [16.000 kbit/s] als Systemvoraussetzung.

Nutzungsrechte

Der Kunde erhélt an der Software ein einfaches, nicht lGibertragbares, auf die Vertragslaufzeit
beschranktes Nutzungsrecht zur Nutzung der vom Vertragsgegenstand nach Ziffer 2 umfassten
Anwendung auf den von ICSCS bereitgestellten Servern. Der Umfang des eingerdumten
Nutzungsrechts ist auf die in dem vereinbarten Lizenzmodell im Zeitpunkt des
Vertragsschlusses angegebene Anzahl an Nutzern beschrankt.

Der Kunde darf die Nutzung der Software nur fir eigene geschaftliche Tatigkeit durch Nutzer
gestatten, die ihm vereinbarungsgemaB als ihm zuzuordnende Nutzer zuzurechnen sind.
Dariiber hinaus ist dem Kunden nicht gestattet, Dritten die Nutzung der Software zu gestatten,
insbesondere darf der Kunde die Software nicht weitervermieten.

Der Kunde ist nicht berechtigt, Anderungen an der Software vorzunehmen. Dies gilt nicht fiir
Anderungen, die fiir die Berichtigung von Fehlern notwendig sind, sofern ICSCS sich mit der
Behebung des Fehlers in Verzug befindet, die Fehlerbeseitigung ablehnt oder wegen der
Er6ffnung des Insolvenzverfahrens zur Fehlerbeseitigung auBer Stande ist.

Sofern ICSCS wahrend der Laufzeit neue Versionen, Updates, Upgrades oder andere
Neulieferungen der Software bereitstellt, gelten die vorstehenden Rechte auch fir diese.

Nutzungsrecht an verfiigbaren Inhalten

Die Nutzung von verfligbaren Daten und Inhalten ist nur insoweit erlaubt, soweit durch eine
entsprechende Funktionalitat die Mdglichkeit zur Nutzung eingerdaumt worden ist. Verfligbare
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Daten und Inhalte diirfen ausschlieBlich fiir eigene geschéaftliche Zwecke des Kunden online
abgerufen und angezeigt werden. Dem Kunden ist es untersagt, Urhebervermerke, Logos und
sonstige Kennzeichen oder Schutzvermerke zu entfernen oder zu verandern.

Der Kunde ist zum Herunterladen und Ausdrucken von Inhalten nur insoweit berechtigt, soweit
eine entsprechende Funktionalitit zur Verfiigung steht. Im Ubrigen verbleiben samtliche Rechte
an den Inhalten beim urspriinglichen Rechteinhaber.

Pflichten und Obliegenheiten des Kunden

Der Kunde ist verpflichtet, die ihm bzw. ihm zugeordneten Nutzern bereitgestellten Nutzungs-
und Zugangsdaten geheim zu halten, vor dem Zugriff durch Dritte zu schiitzen und nicht an
andere Nutzer oder Dritte weiterzugeben. Der Kunde hat geeignete Vorkehrungen zu treffen,
um Missbrauch der Nutzungs- und Zugangsdaten und eine unbefugte Nutzung der Software zu
verhindern.

Der Kunde wird ICSCS unverziglich unterrichten, wenn der Verdacht besteht, dass
Zugangsdaten oder Kennworter nicht berechtigten Personen bekannt geworden sein konnten
oder ihm Erkenntnisse vorliegen, dass Uber die von ihm erdffnete Telekommunikations-
verbindung zum Server von ICSCS ein unberechtigter Zugriff auf das System von ICSCS
stattgefunden hat.

Der Kunde stellt sicher, dass liber die von ihm er6ffnete Telekommunikationsverbindung zum
Server von ICSCS a) Daten weder aus dem System von ICSCS abgerufen werden, noch in das
System von ICSCS libertragen werden, es sei denn, dass dies einer vertragsgemaBen Nutzung
entspricht, b) die Sicherheit und/oder Integritit des Systems von ICSCS und/oder der dort
gespeicherten Daten nicht geféhrdet werden und c) vor der Versendung von Daten und
Informationen an ICSCS diese auf Viren gepriift sind. Der Kunde wird hierzu auf Geraten, tiber
die der Kunde auf das System von ICSCS Zugriff nimmt, laufend aktualisierte Virenschutz-
programme nach Stand der Technik einsetzen.

Der Kunde stellt sicher, dass die von ihm zum Server von ICSCS (ibermittelten Inhalte frei von
Rechten Dritter sind oder er liber hinreichende Nutzungs- und Verwertungsrechte verfiigt.

Der Kunde stellt sicher, dass die von ICSCS zur Verfligung gestellten Funktionen nicht zu
rassistischen, diskriminierenden, pornographischen, den Jugendschutz gefahrdenden, politisch
extremen oder sonst gesetzeswidrigen oder gegen behdrdliche Vorschriften oder Auflagen
verstoBenden Zwecken verwendet und insbesondere nicht zur Herstellung entsprechender
Daten eingesetzt wird.

Der Kunde bleibt Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO und stellt sicher, dass das
Uberlassen und die Verarbeitung personenbezogener Daten im Rahmen der Leistungen auf
einer geeigneten Rechtsgrundlage beruhen und die Informationspflichten gegeniiber
Betroffenen erfilllt sind.

Der Kunde ist verpflichtet, Mangel an und Stérungen der Software gegeniiber ICSCS
unverzlglich anzuzeigen und die aufgetretene Storung so prazise wie mdglich unter Angabe der
ihm bekannten und fiir die Stérungsbeseitigung zweckdienlichen Informationen zu beschreiben
(,qualifizierte Stéorungsmeldung”).

Der Kunde stellt sicher, sofern und soweit ihm einvernehmlich die technische Mdglichkeit dazu
eroffnet wird, regelmaBig die auf dem Server von ICSCS gespeicherten Anwendungsdaten
durch Download zu sichern.
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Der Kunde stellt sicher, dass die auf seine Veranlassung hin ihm zugeordneten Nutzer sich
ihrerseits zur Einhaltung der nach diesen Bestimmungen geltenden Pflichten und
Obliegenheiten verpflichten.

Datensicherung

Der Kunde stellt sicher, dass die unter Nutzung der von ICSCS zur Verfiigung gestellten
Funktionen erzeugten Anwendungsdaten regelmiBig und der Bedeutung der Daten
entsprechend gesichert werden, um bei Verlust von Daten diese wiederherstellen zu
koénnen.

Da Anwendungsdaten teilweise unmittelbar auf den Servern von ICSCS gespeichert werden,
bevor dem Kunden eine technische Zugriffsmoglichkeit auf diese Daten eingeraumt wird, ist dem
Kunden eine vorgelagerte Datensicherung dieser Daten faktisch nicht moglich. ICSCS
Ubernimmt daher die Erstverantwortung fir die Datensicherung dieser Anwendungsdaten ab
dem Zeitpunkt ihres Eingangs im System von ICSCS.

Die Datensicherung erfolgt unter Einsatz dem Stand der Technik entsprechender
SicherheitsmaBnahmen sowie unter Beachtung angemessener organisatorischer und
technischer MaBnahmen zur Wahrung der Datenintegritat. ICSCS stellt dem Kunden im Fall
eines Datenverlusts — soweit technisch mdglich - eine Ricksicherung auf Basis der zuletzt
erstellten Sicherung zur Verfiigung.

Unbeschadet der durch ICSCS vorgenommenen serverseitigen Sicherung bleibt der Kunde
verpflichtet, zusitzlich regelmaBig eigene Sicherungskopien der Anwendungsdaten durch
Download zu erstellen, sofern und soweit ihm dies technisch méglich und zumutbar ist.

Auf die Haftungsbeschrankungen der Ziffer 14, insbesondere 14.6, wird verwiesen.

Sperrung, Loschung

Verletzt der Kunde die Regelungen in Ziffer 8.1, kann ICSCS nach vorheriger Benachrichtigung
des Kunden in Textform den Zugriff des Kunden auf die Software oder Anwendungsdaten
sperren, wenn die Verletzung hierdurch nachweislich abgestellt werden kann.

VerstoBt der Kunde rechtswidrig gegen Ziffer 8.5, ist ICSCS berechtigt, die dadurch betroffenen
Daten bzw. Anwendungsdaten zu I6schen.

Datenbankwerke

Sofern und soweit wahrend der Laufzeit dieses Vertrages, insbesondere durch
Zusammenstellung von Anwendungsdaten, durch nach diesem Vertrag erlaubte Tatigkeiten des
Kunden auf dem Server von ICSCS eine Datenbank, Datenbanken, ein Datenbankwerk oder
Datenbankwerke entstehen, stehen alle Rechte hieran dem Kunden zu. Der Kunde bleibt auch
nach Vertragsende Eigentimer der Datenbanken bzw. Datenbankwerke. Nach ermdglichter
Datensicherung und vorheriger Mitteilung in Textform, mit der der Kunde zum Download der
Datensicherung in einem gangigen, maschinenlesbaren Format binnen drei Wochen
aufgefordert wird, ist ICSCS gleichwohl zum Ldschen solcher Werke berechtigt.
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Vergiitung, Zahlungsbedingungen

Die Rechnungsstellung fiir die Nutzung der SaaS-L&sung erfolgt tiber ICS im Auftrag von ICSCS.
Der Kunde verpflichtet sich, sdmtliche Zahlungen an ICS zu leisten, welche die Betrage an
ICSCS weiterleitet. Die Zahlungsbedingungen des Vertrags bleiben unberihrt. ICS handelt
ausschlieBlich als Zahlungsabwickler und ist nicht Vertragspartner fiir die Nutzung der SaaS-
Dienstleistung und tibernimmt keine Haftung fiir Forderungen oder Reklamationen, die sich auf
die Qualitat oder Funktionalitat der Software beziehen.

Soweit im Angebot gemaB Ziffer 2 nicht anders vereinbart, richtet sich die Hohe der Vergiitung
nach der von ICSCS zum Zeitpunkt des Vertragsschlusses gliltigen Preisliste.

Die vereinbarte Vergitung wird féllig mit Rechnungsstellung mit einer Zahlungsfrist von
14 Tagen, jedoch nicht vor Bereitstellung der Software und Ubermittlung der Information {iber
die Bereitstellung an den Kunden.

Zahlungen sind ohne Abzug zu leisten. Skonto wird nur gewahrt, soweit dies durch ICSCS
schriftlich oder in Textform zugesichert worden ist.

Alle Preise verstehen sich zuzlglich der jeweils geltenden gesetzlichen Umsatzsteuer.

Die Preise fir Lieferungen schlieBen Transport und Verpackung bei korperlichem Versand nicht
ein. Bei Bereitstellung zum Abruf Gber ein Netz tragt ICSCS die Kosten dafiir, die Software
abrufbar ins Netz zu stellen, der Kunde die Kosten fiir den Abruf.

Rechte des Kunden bei Médngeln

ICSCS gewabhrleistet, dass die Software frei von Mangeln ist, insbesondere keine Viren und
ahnliche Schadsoftware enthélt, welche die Tauglichkeit der Software zum vertragsgemaBen
Gebrauch aufheben.

ICSCS ist verpflichtet, Mangel an der bereitgestellten Software einschlieBlich der
Dokumentation zu beheben.

Die Behebung von Mangeln erfolgt nach Wahl von ICSCS durch kostenfreie Nachbesserung
oder Ersatzlieferung.

Eine Kiindigung des Kunden gem. § 543 Abs. 2 Satz 1 Nr. 1 BGB wegen Nichtgewahrung des
vertragsgemaBen Gebrauchs ist erst zuldssig, wenn ICSCS ausreichende Gelegenheit zur
Mangelbeseitigung gegeben wurde und diese fehlgeschlagen ist. Von einem Fehlschlagen der
Mangelbeseitigung ist erst auszugehen, wenn diese unmdglich ist, wenn sie von ICSCS
verweigert oder in unzumutbarer Weise verzdgert wird, wenn begriindete Zweifel beziiglich der
Erfolgsaussichten bestehen oder wenn aus anderen Griinden eine Unzumutbarkeit flir den
Kunden gegeben ist.

Haftungsbeschrankungen

ICSCS haftet im Rahmen der gesetzlichen Bestimmungen jeweils unbeschrankt flir Schaden aus
der Verletzung des Lebens, des Korpers oder der Gesundheit, die auf einer vorsatzlichen oder
grob fahrlassigen Pflichtverletzung bzw. sonst auf vorsatzlichem oder grob fahrlassigem
Verhalten von ICSCS oder eines seiner gesetzlichen Vertreter oder Erfiillungsgehilfen beruhen,
wegen des Fehlens oder des Wegfalls einer zugesicherten Eigenschaft, die auf einer
vorsatzlichen oder grob fahrlassigen Pflichtverletzung bzw. sonst auf vorsatzlichem oder grob
fahrlassigem Verhalten von ICSCS oder eines seiner gesetzlichen Vertreter oder
Erflillungsgehilfen beruhen.
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14.2

14.3

14.4

14.5
14.6

14.7

14.8

15
15.1

15.2

ICSCS haftet unter Begrenzung auf Ersatz des vertragstypischen vorhersehbaren Schadens fiir
solche Schaden, die auf einer leicht fahrlassigen Verletzung von wesentlichen Vertragspflichten
durch ICSCS oder einer seiner gesetzlichen Vertreter oder Erflillungsgehilfen beruhen.

ICSCS haftet fir sonstige Falle leicht fahrlassigen Verhaltens begrenzt auf das Dreifache der
monatlichen Nutzungsverglitung je Schadensfall.

Die vorstehenden Bestimmungen gelten sinngemaB auch fiir die Haftung von ICSCS im Hinblick
auf den Ersatz vergeblicher Aufwendungen.

Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.

Soweit es sich um solche Daten handelt, die der Kunde vor der Verarbeitung durch ICSCS
bereits in seinem Besitz oder Verantwortungsbereich hatte, trifft den Kunden die Pflicht,
regelmaBig und in angemessenem Umfang Datensicherungen vorzunehmen. ICSCS haftet
fur Verluste oder Beschadigungen solcher Kundendaten nur bei vorsatzlicher oder grob
fahrlassiger Verursachung. Eine weitergehende Haftung fiir leichte Fahrlassigkeit ist
insoweit ausgeschlossen.

Soweit es sich um Daten handelt, die vor ihrer Verarbeitung durch ICSCS nicht bereits im
Besitz oder Verantwortungsbereich des Kunden waren (z. B. neu generierte oder von ICSCS
bereitgestellte Daten), haftet ICSCS fiir Verluste oder Beschadigungen solcher
Kundendaten nur bei Vorsatz und grober Fahrlassigkeit unbeschrankt, sowie bei leichter
Fahrldssigkeit beschrankt auf das Dreifache der monatlichen Nutzungsvergiitung je
Schadensfall.

Die gesetzlichen Bestimmungen zur zwingenden Haftung von ICSCS bleiben unberiihrt,
insbesondere die Haftung flir Schaden aus der Verletzung von Leben, Kérper oder Gesundheit,
nach dem Produkthaftungsgesetz sowie fiir das Fehlen zugesicherter Eigenschaften. Gleiches
gilt fur die in Ziffer 14.1-14.5 geregelten Ausnahmen und Haftungsgrundsatze, die Anwendung
finden, soweit diese Klausel nicht vorrangige Sonderregelungen trifft.

ICS ist nicht Anbieter der SaaS-Losung und haftet weder fiir Mangel, Systemausfalle,
Datenverluste oder sonstige Schaden, die aus der Nutzung der Software der von ICSCS
bereitgestellten SaaS-Losung oder aus einer Pflichtverletzung von ICSCS resultieren. ICS ist
nicht verantwortlich fir die Erflllung der vertraglichen Pflichten von ICSCS und tbernimmt
keinerlei Garantien oder Gewahrleistungen im Zusammenhang mit der Nutzung oder
Bereitstellung der Software. Sollte ICS trotz dieses Haftungsausschlusses aus gesetzlichen
Griinden haften missen, gelten die Haftungsbeschrankungen der 14.1, 14.2 sowie 14.4, 14.5 auch
fur ICS.

ICS erbringt den 1st-Level-Support ausschlieBlich als Erfilillungsgehilfe (§ 278 BGB) von ICSCS.
Eine eigenstandige vertragliche oder deliktische Haftung von ICS gegeniiber dem Kunden ist
ausgeschlossen, sofern nicht gesetzlich zwingend eine Haftung besteht (vgl. § 823 ff. BGB)

Vertraulichkeit

Die Vertragspartner verpflichten sich, alle im Rahmen der Vertragsanbahnung und
Vertragsdurchfilhrung erlangten Kenntnisse von vertraulichen Informationen und
Betriebsgeheimnissen des jeweils anderen Vertragspartners zeitlich unbegrenzt vertraulich zu
behandeln und nur fiir Zwecke der Durchfiihrung dieses Vertrages zu verwenden.

Der Kunde wird Vertragsgegenstiande Mitarbeitern und sonstigen Dritten nur zugénglich
machen, soweit dies zur Auslibung der ihm eingerdaumten Nutzungsbefugnisse erforderlich ist.
Er wird alle Personen, denen er Zugang zu Vertragsgegenstanden gewahrt, Gber die Rechte von
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15.3

16
16.1

16.2

17
171

ICSCS an den Vertragsgegenstanden und die Pflicht zu ihrer Geheimhaltung belehren und diese
Personen nachweisbar zur entsprechenden Geheimhaltung verpflichten, soweit die
betreffenden Personen nicht aus anderen Rechtsgriinden zur Geheimhaltung mindestens in
vorstehendem Umfang verpflichtet sind.

Die vorstehenden Verpflichtungen gelten nicht fiir Betriebsgeheimnisse, die (i) zur Zeit ihrer
Ubermittlung durch den Vertragspartner bereits offenkundig oder der anderen Vertragspartei
bekannt waren; (i) nach ihrer Ubermittlung durch den Vertragspartner ohne Verschulden der
anderen Vertragspartei offenkundig geworden sind; (iii) nach ihrer Ubermittlung durch den
Vertragspartner der anderen Vertragspartei von dritter Seite auf nicht rechtswidrige Weise und
ohne Einschriankung in Bezug auf Geheimhaltung oder Verwertung zuganglich gemacht worden
sind; (iv) die von einer Vertragspartei eigenstéandig, ohne Nutzung der Betriebsgeheimnisse des
Vertragspartners, entwickelt worden sind; (v) die gemaB Gesetz, behoérdlicher Verfligung oder
gerichtlicher Entscheidung veroffentlicht werden miissen — vorausgesetzt, die veroffentlichende
Partei informiert den Vertragspartner hierliber unverziiglich und unterstitzt ihn in der Abwehr
derartiger Verfiigungen bzw. Entscheidungen; oder (vi) soweit dem Vertragspartner die Nutzung
oder Weitergabe der Betriebsgeheimnisse auf Grund zwingender gesetzlicher Bestimmungen
oder auf Grund dieses Vertrages gestattet ist.

Datenschutz

ICSCS haélt die Regeln des Datenschutzes ein, insbesondere wenn ihm Zugang zum Betrieb oder
zu Hard- und Software des Kunden gewahrt wird. ICSCS stellt sicher, dass seine
Erflllungsgehilfen diese Bestimmungen ebenfalls einhalten. Sofern Tatigkeiten der ICSCS eine
Auftragsverarbeitung gem. Art. 28 DSGVO darstellen gilt fir diese die ANLAGE:
Auftragsverarbeitungsvereinbarung, die Bestandteil dieses Vertrages ist.

ICS erhalt Zugriff auf Kundendaten ausschlieBlich in dem Umfang, wie es fiir die Durchfiihrung
dieses Vertrags erforderlich ist. Dies umfasst insbesondere die Verarbeitung von Kundendaten
zur Rechnungsstellung, sofern durch den Kunden gewiinscht bei der Einrichtung der SaaS-
Losung, sowie zur Unterstiitzung bei der Einhaltung von Service-Level-Agreements, sofern
ICSCS dies verlangt. ICS verpflichtet sich, alle dabei bekannt werdenden Informationen und
Daten gemaB der Datenschutz-Grundverordnung (DSGVO) sowie den geltenden
Datenschutzgesetzen vertraulich zu behandeln. Eine Nutzung oder Weitergabe der
Kundendaten durch ICS zu anderen als den vertraglich vorgesehenen Zwecken ist
ausgeschlossen. Falls ICS im Auftrag von ICSCS personenbezogene Daten des Kunden
verarbeitet, wird eine separate Auftragsverarbeitungsvereinbarung gemaB Art. 28 DSGVO
zwischen ICS und ICSCS geschlossen.

Vertragslaufzeit, Kiindigung

Der Vertrag kommt mit allseitiger Unterzeichnung des Vertrags und Bereitstellung geman
Ziffer 2.6 zustande. Soweit nicht im Angebot anders bestimmt, hat der Vertrag eine
Mindestvertragslaufzeit von 36 Kalendermonaten und verlangert sich um jeweils weitere zwolf
(12) Kalendermonate, sofern nicht eine der Vertragsparteien der Verlangerung der
Vertragslaufzeit rechtzeitig widerspricht. Der Widerspruch gegen die Verldangerung der
Vertragslaufzeit gilt als rechtzeitig, wenn der Widerspruch bis zum 30.09. des laufenden Jahres
erklart worden ist. Der Vertrag endet nach Ablauf der jeweiligen Vertragslaufzeit zum 31.12. des
laufenden Kalenderjahres.
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17.2

17.3

17.4

18
18.1

19
19.1

19.2

20
2041

20.2

Waéhrend der Vertragslaufzeit ist das Recht zur Kiindigung fiir beide Vertragsparteien, Anbieter
und Kunde, ausgeschlossen. Das Recht zur Kiindigung aus wichtigem Grund bleibt hiervon
unberihrt.

Der Widerspruch gegen die Verlangerung der Vertragslaufzeit gemaB Ziffer 17.1 und die
Kindigung gemas Ziffer 17.2 bedurfen der Textform.

ICS hat im Rahmen dieses Vertrags keine eigenstandigen Kiindigungsrechte. Der SaaS-
Nutzungsvertrag besteht ausschlieBlich zwischen ICSCS und dem Kunden. Kiindigungen oder
Anderungen des Vertrags kénnen nur durch den Kunden oder die ICSCS erklart werden und
wirken sich automatisch auf die von ICS im Rahmen dieses Vertrags erbrachten Leistungen aus,
ohne dass es einer gesonderten Kiindigungserklarung gegeniiber oder durch ICS bedarf.

Vertragsbeendigung

Bei Beendigung des Vertragsverhéltnisses hat der Kunde ICSCS die im Rahmen der
vertragsgemaBen Nutzung Uberlassenen Gegenstande in ordnungsgemaBem Zustand
zurlickzugeben. Die Rickgabepflicht umfasst auch die (berlassenen Handbiicher und
Dokumentation. Gegebenenfalls erstellte Kopien sind zu vernichten.

Anpassung von Vertragslaufzeit und Vergtitung bei Entwicklungsleistungen

Kommt es aufgrund von vom Kunden in Auftrag gegebenen Entwicklungsleistungen zu einer
nicht nur unerheblichen Ausweitung des Nutzungs- und Funktionsumfangs der Software, weist
der Anbieter den Kunden hierauf sowie auf die daraus folgende Verldngerung der
Mindestvertragslaufzeit rechtzeitig vor der Beauftragung in Textform hin. Erteilt der Kunde die
Beauftragung, beginnt die Mindestvertragslaufzeit neu zu laufen. Ziffer 17.1 gilt entsprechend.

In den Fallen der Ziffer 19.1 ist der Anbieter berechtigt, die laufende Vergiitung angemessen an
den erweiterten Nutzungs- und Funktionsumfang anzupassen. Einmalige Entgelte fiir die
Entwicklungsleistungen bleiben hiervon unberihrt. Die Hohe der Anpassung teilt der Anbieter
dem Kunden im Rahmen der Beauftragung gemaB Ziffer 19.1 in Textform mit. Mit Erteilung der
Beauftragung gilt die mitgeteilte Anpassung als vereinbart. Der Zeitpunkt der Wirksamkeit der
Anpassung ergibt sich aus der Mitteilung.

Hohere Gewalt

Keiner der Vertragspartner ist zur Erflllung der vertraglichen Verpflichtungen im Fall und fiir die
Dauer hoherer Gewalt verpflichtet. Insbesondere folgende Umstande sind als hhere Gewalt in
diesem Sinne anzusehen:

= von dem Vertragspartner nicht zu vertretende(s) Feuer, Explosion, Uberschwemmung,
Ll Krieg, Meuterei, Blockade, Embargo, Pandemie
L] liber sechs (6) Wochen andauernder und von dem Vertragspartner nicht schuldhaft

herbeigefiihrter Arbeitskampf,
L] nicht von einem Vertragspartner beeinflussbare technische Probleme des Internets.

Jeder Vertragspartner hat den anderen tiber den Eintritt eines Falls hoherer Gewalt unverziiglich
mindestens in Textform in Kenntnis zu setzen.
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21 Schlussbestimmungen

211 Nebenabreden zu diesem Vertrag wurden zwischen den Parteien nicht getroffen.

21.2 Diese Vereinbarung sowie Anderungen und Ergénzungen bediirfen der Textform. Miindliche
Nebenabreden bestehen nicht, und auch der Verzicht auf sowie Anderungen dieser
Textformklausel bedlrfen der Textform. § 305b BGB bleibt unbertihrt.

21.3 Sollte eine der Bestimmungen dieser Vereinbarung unwirksam oder nichtig sein oder werden
oder sollte diese Vereinbarung eine Regelungsliicke enthalten, so wird hierdurch die Glltigkeit
der Ubrigen Bestimmungen nicht berthrt. Anstelle der unwirksamen bzw. nichtigen Bestimmung
bzw. anstelle der Regelungsliicke soll eine rechtswirksame Ersatzbestimmung treten, die dem
wirtschaftlichen Zweck der unwirksamen bzw. nichtigen Bestimmung bzw. dieser Vereinbarung
als Ganzes mdglichst nahekommt.

214 Alle Streitigkeiten, die sich aus oder im Zusammenhang mit diesem Vertrag ergeben,
unterstehen dem Recht der Bundesrepublik Deutschland unter Ausschluss der
Verweisungsnormen des Internationalen Privatrechts. AusschlieBlicher Gerichtsstand ist
Nurnberg.

Anlagen

ANLAGE: Verflgbarkeit

ANLAGE: Stérungsbeseitigung
ANLAGE: Auftragsverarbeitungsvereinbarung

ICSCS Kunde
Leipzig, den ,den
ics cloud services GmbH Kunde

ic-solution GmbH
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ANLAGE: Verfugbarkeit

= ICSCS gewdhrleistet eine Verfigbarkeit von 98 Prozent bezogen auf das Monatsmittel.
Verfligbarkeit wird unter Anwendung folgender Formel ermittelt:

= Verflgbarkeit (%) =
Verflgbarkeit (h) innerhalb Systemlaufzeit / Systemlaufzeit (h) x 100 %

= Im Falle einer Unterschreitung der vereinbarten Verflgbarkeit ist der Kunde berechtigt, die
VergUltung fir den folgenden Abrechnungszeitraum wie folgt zu mindern:

von bis Minderung
100,0 % 99,01 % 0 %
99,0 % 98,01 % 15 %
98,0 % 97,01 % 25 %
97,0 % 96,01 % 35 %
96,0 % 95,01 % 45 %
95,0 % - 55 %
= Bei einem durchgehenden Ausfall der Systeme an zwei aufeinander folgenden Arbeitstagen hat der

Kunde Anspruch auf Rickerstattung von 75 % des fir den Abrechnungszeitraum des Ausfalls
gezahlten Zahlbetrags. Bei einem durchgehenden Ausfall der Systeme an drei aufeinander
folgenden Arbeitstagen betrégt die entsprechende Erstattung 100 %.
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ANLAGE: Storungsbeseitigung

Storungsklasse

Reaktionszeit

Wieder-
herstellungszeit

Klasse 1 (schwere bzw. den Betrieb verhindernde
Stérungen): Eine oder mehrere Kernfunktionen sind
vollstandig nicht verfligbar; eine Umgehungslésung existiert
nicht.

2 Stunden

4 Stunden

Klasse 2 (bedeutende bzw. den Betrieb beeintrachtigende
Stérungen): Eine oder mehrere Kernfunktionen sind
teilweise nicht verfligbar oder wesentlich beeintrachtigt,
ohne dass eine Umgehungslésung zur Verfiigung steht.

4 Stunden

8 Stunden

Klasse 3 (minderschwere bzw. den Betrieb nicht beein-
trachtigende Stérungen): Sporadische Fehler, die die
Verfligbarkeit der Kernfunktionen nicht beeintrachtigen.

8 Stunden

16 Stunden
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Anlage Vereinbarung zur Auftragsverarbeitung
nach Art. 28 DS-GVO

zwischen
dem im zustande gekommenen Leistungsvertrag
genannten ,Kunde“
- nachstehend ,Auftraggeber” genannt -
als Verantwortlicher
und
ics cloud services GmbH
Mockernsche Str. 3
04155 Leipzig

- nachstehend ,Auftragnehmer” genannt —

als Auftragsverarbeiter

- gemeinsam ,Vertragsparteien“ oder ,Parteien“ -

ics cloud services GmbH +49 (341) 2191 691 GLS Gemeinschaftsbank eG Registergericht: Leipzig HRB 41185
Mockernsche Str. 3 kontakt@ics-cloud.services  IBAN: DE26430609671303462100 Steuernummer: 232/111/10716
04155 Leipzig www.ics-cloud.services BIC: GENODEM1GLS GF: Alexander Bechtner, Lutz

Klickermann, Frank Wenzel



$s ic:cloud

§1 Generelles

(1)  Die vorliegende Vereinbarung (nebst ihrer unten naher bezeichneten Anlagen) zur Auf-
tragsverarbeitung (nachfolgend auch ,Vereinbarung“) konkretisiert gesetzliche Rechte und
Pflichten, die sich fiir die Parteien aus der Datenschutzgrundverordnung (VO (EU) 2016/679,
nachfolgend auch ,DS-GVO*) im Hinblick auf die Verarbeitung personenbezogener Daten
ergeben.

(2) Der Auftragnehmer erkennt an, dass die DS-GVO die Grundrechte und Grundfreiheiten na-
turlicher Personen und insbesondere deren Recht auf Schutz personenbezogener Daten
schiitzt und diese Prinzipien auch fir den Auftragnehmer gelten.

§ 2 Begriffsbestimmungen

(4] Es gelten die Begriffsbestimmungen aus Art. 4 und Art. 9 DS-GVO sowie folgende zusatzli-
chen Begriffsbestimmungen:

a) ,Leistungsvertrag“ meint das Rechtsverhaltnis zwischen dem Auftraggeber und den
Auftragnehmer, aufgrund dessen der Auftragnehmer fiir den Auftraggeber bestim-
mungsgemal Auftragsverarbeitung betreibt. Dabei kann es sich auch um aufeinander-
folgende Auftrage handeln.

b) ,Unterauftragnehmer® meint Dritte im Sinne des Art. 4 Nr. 10 DS-GVO, die der Auftrag-
nehmer mit schriftlicher Gestattung des Auftraggebers zur Leistungserbringung im Rah-
men des Leistungsvertrags einsetzt.

(2) Weitere Begriffsbestimmungen konnen kontextbezogen in der jeweiligen Ziffer dieser Ver-
einbarung getroffen werden.

§ 3 Gegenstand und Bestandteile der Vereinbarung

(1)  Die Auftragsverarbeitung durch den Auftragnehmer erfolgt stets auf der Grundlage eines
Leistungsvertrags zwischen dem Auftragnehmer und dem Auftraggeber. Im Rahmen der
Ausflihrung der in diesem Vertrag vereinbarten Leistungen wird dem Auftragnehmer Zugriff
auf Testsysteme, teilweise aber auch auf Produktivsysteme, des Auftraggebers gewéhrt, wo-
bei eine Verarbeitung personenbezogener Daten nicht ausgeschlossen werden kann. Daher
gehen die Vertragsparteien von einer Auftragsverarbeitung i.S.d. Art. 28 DS-GVO aus.

(2) Grundsétzlich ist der Leistungsvertrag maBgeblich fiir den Gegenstand, die Dauer, die Art
und den Zweck der Auftragsverarbeitung, sowie fiir die Frage, welche Art personenbezoge-
ner Daten betroffen sind. Die Art oder Arten der personenbezogenen Daten und der Kreis
der betroffenen Personen werden vom Auftraggeber bestimmt und sind in der als Anlage 1
dieser Vereinbarung beigefiigten Auflistung aufgefiihrt. Bei Anderungen beziiglich dieser
Auflistung wird der Auftraggeber den Auftragnehmer unverziiglich informieren.

(3) Soweit in dem Leistungsvertrag nichts anderes geregelt ist, erfolgt die Auftragsverarbeitung
zum Zweck der Einrichtung, Anpassung und Wartung von Softwaresystemen, welche der
Auftraggeber von dem Auftragnehmer erworben hat.

(4) Verbindliche Vertragsbestandteile dieser Vereinbarung, neben dem Leistungsvertrag, sind:
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$s ic:cloud

a) Anlage1 Artder personenbezogenen Daten und Kategorien von Betroffenen
b) Anlage2 Sicherheit der Verarbeitung / TOM's

c) Anlage3 Unterauftragnehmer

d) Anlage4 Anonymisiertes Training

(5) Die Bestimmungen dieser Vereinbarung einschlieBlich ihrer Anlagen gehen etwaigen wider-
spruchlichen Regelungen des zugrundeliegenden Leistungsvertrags vor, soweit es um die
Verarbeitung personenbezogener Daten geht.

§ 4 Wirksamkeit und Dauer der Auftragsverarbeitung

(1) Diese Vereinbarung tritt mit dem Vertragsbeginn aus dem Leistungsvertrag in Kraft. Ist kein
gesondertes Datum vermerkt, so gilt als Datum der Beginn der Leistungen als vereinbart.

(2) Ist der Leistungsvertrag zeitlich befristet, endet diese Vereinbarung mit Ablauf des Leis-
tungsvertrages. Ansonsten endet sie automatisch und ohne dass es einer Kiindigung bedarf,
wenn der Auftragnehmer fiir den Auftraggeber insgesamt keine Auftragsverarbeitung oder -
wartung mehr betreibt.

(3) Das Recht zu ordentlichen Kiindigungen ist ausgeschlossen. Das Recht zur auBerordentli-
chen Kindigung aus wichtigem Grund nach MaBgabe des § 314 BGB bleibt unberiihrt.

§ 5 Grundsitze zur Auftragsverarbeitung

(1)  Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich nach MaBgabe des
Leistungsvertrags, nach MaBgabe dieser Vereinbarung sowie im Rahmen von Weisungen des
Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union
oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B.
Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden); in einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichti-
gen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Miindliche Weisun-
gen bestéatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer verwendet die zur Verarbeitung liberlassenen personenbezogenen Da-
ten flr keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der per-
sonenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. Der Auftrag-
nehmer sichert im Bereich der auftragsgemaBen Verarbeitung von personenbezogenen Da-
ten die vertragsgemaBe Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die
fir den Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt
werden. Die Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt
werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Ver-
wendung werden dokumentiert.

(3) Die Arten bzw. Kategorien der personenbezogenen Daten, die auf der Grundlage des Leis-
tungsvertrages und dieser Vereinbarung verarbeitet werden, und die Kategorien betroffener
Personen sind in der Anlage 1 zu dieser Vereinbarung aufgefiihrt.
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§ 6 Ort der Auftragsverarbeitung

(1)  Die Auftragsverarbeitung wird vorerst ausschlieBlich — vorbehaltlich der nachfolgenden Best-
immungen - in Deutschland, einem anderen Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens lber den Europaischen Wirtschaftsraum er-
folgen.

(2) Jede Verlagerung der Auftragsverarbeitung in ein Gebiet auBerhalb eines Mitgliedsstaates
der Europaischen Union oder auBerhalb eines anderen Vertragsstaates des Abkommens
Uber den Europaischen Wirtschaftsraum (im Folgenden ,Drittland“) bedarf der vorherigen
schriftlichen Zustimmung des Auftraggebers.

(3) Die Zustimmung zur Auftragsverarbeitung in einem Drittland wird insbesondere dann nicht
erteilt, soweit die besonderen Voraussetzungen der Art. 44 f. DS-GVO nicht dauerhaft erflillt
sind, insbesondere ein angemessenes Schutzniveau im Drittland nicht besteht, oder keine
geeigneten Garantien bestehen, die ein angemessenes Schutzniveau sicherstellen.

(4) Der Auftragnehmer tragt auf seine Kosten dafiir Sorge, dass ein angemessenes Schutzni-
veau im Drittland sichergestellt ist und weist dies dem Auftraggeber im Rahmen der Zustim-
mungseinholung nach, insbesondere durch:

» einen Angemessenheitsbeschluss der EU-Kommission (Art. 45 Abs. 3 DSGVO);

e verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit b. i.V.m Art. 47 DS-GVO);
e  Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢ und lit. d DS-GVO);

e genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit e i.V.m Art. 40 DS-GVO);

e genehmigte Zertifizierungsmechanismen (Art. 46 Abs. 2 lit f.i.V.m Art 42 DS-GVO); oder
e sonstige MaBnahmen (Art. 46 Abs. 2 lit a., Abs. 3 lit. a und lit. b DS-GVO).

§ 7 Sicherheit der Verarbeitung

(4] Der Auftragnehmer hat fir die zu verarbeitenden Daten angemessene technische und orga-
nisatorische SicherheitsmaBnahmen im Sinne des Art. 28 Abs. 3 lit. ¢, Art. 32 DS-GVO in Ver-
bindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO, bzw. der flir das Auftragsverhaltnis geltenden spe-
ziellen Vorschriften (Landesdatenschutzgesetze, SGB) getroffen, die in der Anlage 2 dieses
Vertrages dokumentiert sind. Er hat diese SicherheitsmaBnahmen fiir die gesamte Dauer der
Auftragsverarbeitung aufrecht zu erhalten.

(2) Insgesamt handelt es sich bei den zu treffenden MaBnahmen, um MaBnahmen der Datensi-
cherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen im Sinne von Art. 32
Abs. 1 DS-GVO zu bericksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative ada-
quate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnah-
men nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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(4) Beider Verarbeitung personenbezogener Daten, der Auslegung der Anforderungen der DS-
GVO sowie der Auslegung dieser Vereinbarung sind die jeweils geltenden Empfehlungen der
Art. 29 Datenschutzgruppe oder deren Nachfolgeorganisation (Europaischer Datenschutz-
ausschuss) angemessen zu beriicksichtigen.

§ 8 Verschwiegenheitspflicht

(1)  Der Auftragnehmer garantiert, dass er die bei ihm mit der Verarbeitung beschaftigten Perso-
nen zur Vertraulichkeit verpflichtet hat, und er diese Verpflichtung durch organisatorische
Vorkehrungen auch nachhalt, insbesondere dass personenbezogene Daten nicht unbefugt,
nur auftragsgemaB bzw. nach Weisungen verarbeitet werden, und dass diese Verpflichtung
auch nach Beendigung ihrer Tatigkeit fortbesteht (Art. 28 Abs. 3 lit b); Art. 29; Art. 32 Abs. 4
DS-GVO). Entsprechendes gilt flir weitere datenschutzrechtliche Vertraulichkeits- und/oder
Schutzbestimmungen, soweit diese fiir die Verarbeitung einschlagig sind. Der Auftragnehmer
verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber
obliegen. Dies gilt insbesondere in den Fallen, in denen der Auftraggeber zur Einhaltung der
Schweigepflicht aus § 203 StGB verpflichtet ist. Der Auftraggeber wird dem Auftragnehmer
etwaige besondere Geheimnisschutzregeln mitteilen. Dem Auftraggeber sind auf Verlangen
entsprechende Nachweise unentgeltlich zur Verfiigung zu stellen.

(2) Der Auftragnehmer kann den Nachweis, dass er die oben genannten Pflichten einhalt, auch
dadurch erbringen, dass er die Einhaltung genehmigter Verhaltensregeln (Art. 40 DS-GVO)
oder die Einhaltung eines genehmigten Zertifizierungsverfahrens (Art. 42 DS-GVO) nach-
weist, soweit hieraus hervorgeht, dass die bei der Verarbeitung eingesetzten Personen nach
§ 8 Abs. 1 zur Vertraulichkeit verpflichtet sind.

(3) Der Nachweis kann nur (und nur solange) dadurch erfolgen, dass der Auftragnehmer dem
Auftraggeber ein giiltiges Zertifikat vorweist, welches von einer akkreditierten Zertifizie-
rungsstelle nach Art. 43 DS-GVO flir diejenigen Verarbeitungsverfahren und -orte erteilt ist,
die fur die Verarbeitungen unter dieser Vereinbarung beziehungsweise den entsprechenden
Leistungsvertrag relevant sind. Veranderungen am Zertifikat oder dessen Ablauf hat der Auf-
tragnehmer dem Auftraggeber unverziiglich mitzuteilen.

§ 9 Fernwartung

(1)  Sofernder Auftragnehmer die Wartung und Pflege der IT-Systeme im Wege der Fernwartung
durchfiihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame Kontrolle
der Fernwartungsarbeiten zu ermdglichen. Dies kann z. B. durch Einsatz einer Technologie
erfolgen, die dem Auftraggeber ermdglicht, die vom Auftragnehmer durchgefiihrten Arbeiten
auf einem Monitor o0.4. Gerat zu verfolgen.

(2) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wiinscht, die Tatigkeiten an einem
Monitor 0.4. Gerat zu beobachten, wird der Auftragnehmer die von ihm durchgeflihrten Ar-
beiten in geeigneter Weise dokumentieren.

(3) FurdenFall, dass der Auftraggeber einer Berufsgeheimnispflichti.S.d. § 203 StGB unterliegt,
hat dieser Sorge dafiir zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch
die Fernwartung nicht erfolgt. Der Auftragnehmer ist diesbeziiglich verpflichtet,
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Technologien einzusetzen, die nicht nur ein Verfolgen der Tatigkeit auf dem Bildschirm er-
moglicht, sondern dem Auftraggeber auch eine Moglichkeit gibt, die Fernwartungsarbeiten
jederzeit zu unterbinden.

§ 10 Unterauftragnehmer

(4] Der Auftraggeber stimmt der Beauftragung der in der Anlage 3 aufgefiihrten Unterauftrag-
nehmer zu.

(2) Der Auftragnehmer sichert zu, dass er die Unterauftragnehmer sorgfaltig ausgewanhlt hat und
dass diese Unterauftragnehmer vertraglich verpflichtet sind, bei der Ausfiihrung der Leistun-
gen dieselben datenschutzrechtlichen und sonstigen Pflichten einzuhalten, die in dieser Ver-
einbarung und den einschlagigen gesetzlichen Bestimmungen, insbesondere der DS-GVO,
statuiert sind. Dies bedeutet insbesondere, dass beim Unterauftragnehmer geeignete tech-
nische und organisatorische MaBnahmen entsprechend durchgefiihrt werden und dass der
Auftraggeber wéhrend der Laufzeit der Unterbeauftragung alle Rechte, die dem Auftragge-
ber gegenliber dem Auftragnehmer zustehen, auch gegeniiber dem Unterauftragnehmer
ausliben kann; dies beinhaltet auch Einsichtsrechte in datenschutzrelevante Unterlagen und
Vertrage und Auskunft tGiber datenschutzrechtliche relevante Vorgange.

(3) Die Unterbeauftragung der Verarbeitung durch den Auftragnehmer an weitere Unterauftrag-
nehmer ist nur mit schriftlicher Genehmigung des Auftraggebers und unter Einhaltung der
gleichen Voraussetzungen zulassig.

(4) Der Auftraggeber kann die Zustimmung zum Einsatz eines Unterauftragnehmers in begriin-
deten Fallen, insbesondere im Falle einer Gesetzes- oder sonstigen Pflichtverletzung, wider-
rufen. Der Auftragnehmer hat unverziiglich die Unterbeauftragung der Verarbeitung einzu-
stellen.

§ 11 Rechte der betroffenen Personen

(1)  Der Auftraggeber ist flir die Wahrung der Rechte der betroffenen Personen nach dem 3. Ka-
pitel DS-GVO verantwortlich. Dem Auftragnehmer ist eine Umsetzung der Rechte betroffe-
ner Personen nur nach Weisung des Auftraggebers gestattet. Der Auftragnehmer ist jedoch
verpflichtet, den Auftraggeber bei der Erfillung von Anfragen und Anspriichen betroffener
Personen nach dem 3. Kapitel der DS-GVO vollumfanglich zu unterstiitzen.

(2) Werden Betroffenenrechte unmittelbar gegeniiber dem Auftragnehmer geltend gemacht, hat
der Auftragnehmer das Ersuchen unverziiglich an den Auftraggeber weiterzuleiten. Ist dem
Auftragnehmer eine Zuordnung des Ersuchens zu einer Person nicht mdglich, weist er die
fehlende Identifizierbarkeit gegeniiber dem Auftraggeber entsprechend Art. 11 Abs. 2 DS-
GVO nach.

§ 12 Meldung von Datenschutzvorfillen

(1)  Der Auftragnehmer erstattet in jedem Fall dem Auftraggeber Meldung, in dem er (i) von einer
Verletzung des Schutzes personenbezogener Daten durch ihn oder die bei ihm beschaftigten
Personen, (ii) von einem VerstoB gegen Vorschriften zum Schutz personenbezogener Daten
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oder (jii) von einem VerstoB gegen die in dieser Vereinbarung getroffenen Festlegungen
Kenntnis erlangt (im folgenden ,,Datenschutzvorfall®).

(2) Die Meldung hat unverziiglich, ab Kenntniserlangung, zu erfolgen.

(3)  Nach Kenntniserlangung eines Datenschutzvorfalls trifft der Auftragnehmer unverziiglich die
erforderlichen MaBnahmen zur Sicherung der Daten und zur Abmilderung nachteiliger Aus-
wirkungen fir die betroffenen Personen und den Auftraggeber.

(4) Die Meldung eines Datenschutzvorfalls hat — soweit mdglich — sdmtliche Informationen zu
enthalten, die der Auftraggeber zur Erfiillung seiner Pflichten nach Art. 33 und Art. 34 DS-
GVO bendtigt; insbesondere

+ eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Per-
sonen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen personen-
bezogenen Datenséatze;

+« den Namen und die Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers
oder einer in der Sache auskunftsfahigen Person des Auftragnehmers;

+ eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

« eine Beschreibung der vom Auftragnehmer bereits ergriffenen und der vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkun-
gen.

+ Der Auftragnehmer ist verpflichtet, Datenschutzvorfalle ausfiihrlich zu dokumentieren
einschlieBlich deren Auswirkungen und der ergriffenen AbhilfemaBnahmen; die Doku-
mentation ist dem Auftraggeber unverziiglich zur Verfligung zu stellen.

(5) Der Aufwand und die Kostenlast einer Kontrolle beim Auftragnehmer ist grundsétzlich auf
einen Tag pro Kalenderjahr begrenzt. Fiir zuséatzliche Aufwande oder Kontrollen, denen nicht
ein konkreter Anlass oder ein begriindeter Verdacht der Verletzung personenbezogener Da-
ten zu Grunde liegt, kann der Auftragnehmer die Erstattung samtlicher angemessenen und
nachgewiesenen Aufwendungen und Kosten (einschlieBlich Personalzeit nach den jeweils
gliltigen Stundensatzen, Vorbereitung und Bereitstellung von Unterlagen, Mitwirkungshand-
lungen sowie Reise- und Nebenkosten) verlangen.

§ 13 Mitwirkungspflichten des Auftragnehmers

(1)  Bezogen auf seinen Verantwortungsbereich ist der Auftragnehmer verpflichtet, die fiir das
Verzeichnis der Verarbeitungstatigkeiten des Auftraggebers nach Art. 30 Abs. 1 DS-GVO er-
forderlichen Angaben und Informationen bereitzustellen.

(2) Der Auftragnehmer wird — bezogen auf seinen Verantwortungsbereich — den Auftraggeber
bei der Einhaltung der Pflichten nach Art. 32 bis 36 DS-GVO vollumfanglich beraten und un-
terstiitzen. Hierzu wird der Auftragnehmer dem Auftraggeber samtliche fir Art. 32 bis 36 DS-
GVO erforderlichen Unterlagen, Dokumente und Nachweise zur Verfligung stellen.
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(3) Der Auftragnehmer ist verpflichtet, die Durchfiihrung der Verarbeitung regelmaBig auf ihre
Vertragskonformitat hin selbst zu Gberprifen. Werden im Rahmen der Priifung Fehler oder
UnregelmaBigkeiten bekannt, ist der Auftraggeber unverziiglich zu informieren.

(4) Der Auftragnehmer ist verpflichtet, soweit gesetzlich vorgeschrieben, einen Datenschutzbe-
auftragten, der seine Téatigkeit gemaB Art. 37, 38 DS-GVO austiben kann, zu bestellen. Die
Kontaktdaten des Datenschutzbeauftragten oder eines anderen Ansprechpartners fiir Da-
tenschutzfragen - soweit ein Datenschutzbeauftragter nicht zu bestellen ist — werden dem
Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt.

§ 14 Herausgabe von personenbezogenen Daten

(1) Der Auftragnehmer erkennt an, dass der Auftraggeber infolge seiner Rolle als Verantwortli-
cher jederzeit dazu berechtigt sein muss, vom Auftragnehmer die Herausgabe von personen-
bezogenen Daten zu verlangen. Der Auftragnehmer garantiert dem Auftraggeber daher,
technische und organisatorische MaBnahmen getroffen zu haben, um den Herausgabean-
spruch unverziglich erfiillen zu kdnnen, und verzichtet darauf, etwaige Einwendungen und
Einreden gegen den Herausgabeanspruch zu erheben.

(2) Der Herausgabeanspruch umfasst samtliche personenbezogenen Daten, die der Auftrag-
nehmer unter der Verantwortung des Auftraggebers verarbeitet, insbesondere vom Auftrag-
geber Ubermittelte personenbezogene Daten sowie personenbezogene Daten, die im Rah-
men der Durchfiihrung eines Leistungsvertrages verandert, entstanden oder geschaffen
worden sind.

(3) Nach vom Auftraggeber in Schrift- oder Textform bestatigter erfolgreicher Herausgabe der
personenbezogenen Daten sind diese unverziiglich von den Speichermedien des Auftrag-
nehmers derart zu I6dschen, sodass diese nicht mehr reproduziert werden konnen. Der Auf-
tragnehmer libernimmt die Garantie flir eine entsprechende Léschung dieser personenbe-
zogenen Daten auf Speichermedien seiner etwaigen Unterauftragnehmer. Der Auftragneh-
mer hat dem Auftraggeber auf Verlangen die Durchfiihrung dieser Loschung durch geeignete
Dokumente oder einer entsprechenden Versicherung nachzuweisen. Vorstehendes gilt ent-
sprechend, wenn die Verarbeitung personenbezogener Daten durch den Auftragnehmer en-
det, der Auftraggeber gegeniiber dem Auftragnehmer jedoch ausdriicklich auf die Heraus-
gabe verzichtet, und keine einer Loschung entgegenstehende Vereinbarung getroffen
wurde.

(4) Der Auftragnehmer darf bestimmte personenbezogene Daten anstelle ihrer Loschung in ge-
sperrter Form speichern, solange und soweit der Auftragnehmer zwingenden gesetzlichen
Bestimmungen unterliegt, die ihn zu einer Aufbewahrung verpflichten. Die RechtmaBigkeit
eines Zugriffs auf gesperrte Daten beurteilt sich nach der gesetzlichen Bestimmung, auf-
grund derer die personenbezogenen Daten gesperrt werden mussten.

(5) Im Fall der Wegnahme oder der Pfandung eines Speichermediums durch einen Dritten, auf
dem personenbezogene Daten des Auftraggebers gespeichert sind, oder bei Betreibung der
Zwangsvollstreckung in ein solches Speichermedium durch einen Dritten, hat der Auftrag-
nehmer sowohl den Dritten tiber den Umstand, dass sich personenbezogene Daten des Auf-
traggebers auf dem betroffenen Datentrager befinden, als auch den Auftraggeber lber die
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entsprechende MaBnahme, unverziiglich zu informieren. Etwaige Rechtsmittel des Auftrag-
gebers gegen die MaBnahmen des Dritten bleiben unberiihrt.

§ 15 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat wahrend der Laufzeit dieser Vereinbarung bis zum Eintritt der allge-
meinen Verjahrung von Anspriichen aus dieser Vereinbarung das Recht, Uberpriifungen
durchzufiihren, oder im Einzelfall durch zur Verschwiegenheit verpflichtete Dritte bzw. Priifer
durchfiihren zu lassen. Der Auftraggeber hat insbesondere das Recht, sich durch Stichpro-
benkontrollen von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in seinem
Geschaftsbetrieb zu den lblichen Geschéftszeiten zu liberzeugen. Kontrollen sind in der Re-
gel mit einer Vorlaufzeit von vierzehn (14) Tagen anzukiindigen, sofern nicht eine Kontrolle
ohne vorherige Anmeldung erforderlich erscheint, weil anderenfalls der Kontrollzweck ge-
fahrdet ware.

(2) In Abweichung zum Vorgenannten bestehen die genannten Kontrollrechte lber die Laufzeit
dieser Vereinbarung als auch die allgemeine Verjahrung hinaus insoweit fort, als dass und
solange der Auftragnehmer personenbezogene Daten entsprechend § 14 speichert.

(3) Dies umfasst das Recht, das Grundstiick, die Geschaftsraume und die Standorte der infor-
mationstechnischen Anlagen des Auftragnehmers zu betreten und dort Besichtigungen und
Prifungen vorzunehmen oder vornehmen zu lassen, sowie geschaftliche Unterlagen und ge-
speicherte Daten und Datenverarbeitungsprogramme einzusehen, soweit dies zur Auftrags-
kontrolle erforderlich ist.

(4) Kontrollen sind in der Regel mit einer Vorlaufzeit von vierzehn (14) Tagen anzukiindigen. In
dringenden Fallen kann der Auftraggeber die Ankiindigungsfrist auf 24 Stunden verkiirzen;
ein dringender Fall liegt insbesondere bei Inspektionen durch Datenschutzaufsichtsbehor-
den, sonstigen hoheitlichen Aufsichtsbehorden, oder bei eventuell meldepflichtigen Vorfallen
vor.

(5) Der Auftragnehmer stellt sicher, dass der Auftraggeber oder die von ihm beauftragten Priifer
sich von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO (iberzeugen
kdnnen.

§ 16 Pflichten des Auftraggebers

(4] Der Auftraggeber ist flir die Einhaltung der auf ihn anwendbaren gesetzlichen Bestimmungen
zum Schutz personenbezogener Daten verantwortlich.

(2) Der Auftraggeber wird den Auftragnehmer unverziiglich und vollstandig informieren, wenn er
bei Prifung der Verarbeitungsergebnisse Fehler oder UnregelmaBigkeiten bzgl. daten-
schutzrechtlicher Bestimmungen feststellt.

(3) Der Auftraggeber benennt einen fiir die im Rahmen des Vertrages anfallenden Datenschutz-
fragen zustandigen Ansprechpartner und teilt dessen Kontaktdaten zum Zweck der direkten
Kontaktaufnahme mit.
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§ 17 Home-Office-Regelung

(1)  Der Auftragnehmer darf seinen Beschaftigten, die mit der Verarbeitung von personenbezo-
genen Daten fir den Auftraggeber beauftragt sind, die Verarbeitung von personenbezoge-
nen Daten in Privatwohnungen (,Home-Office) erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen und organisatorischen MaBnahmen auch im ,Home-Office” der Beschaftigten
des Auftragnehmers gewahrleistet ist.

(3) Der Auftragnehmer tragt insbesondere Sorge daflir, dass bei einer Verarbeitung von perso-
nenbezogenen Daten im ,Home-Office” die Speicherorte so konfiguriert werden, dass eine
lokale Speicherung von Daten auf IT-Systemen, die im ,Home-Office* verwendet werden,
ausgeschlossen ist. Sollte dies nicht moglich sein, hat der Auftragnehmer Sorge dafiir zu
tragen, dass die lokale Speicherung ausschlieBlich verschliisselt erfolgt und andere im Haus-
halt befindliche Personen keinen Zugriff auf diese Daten erhalten.

§ 18 Sonstige Pflichten und Bestimmungen

(4] Die Parteien sind sich einig, die vorliegende Vereinbarung einschlieBlich Anlagen im Fall von
Anderungen, Anpassungen und/oder Ergédnzungen datenschutzrechtlicher Bestimmungen —
insbesondere der DS-GVO und/oder der jeweils anwendbaren nationalen Umsetzungsge-
setze - einvernehmlich und fiir den Auftraggeber anzupassen und zu andern.

(2)  Jede Anderung dieser Vereinbarung bedarf zu ihrer Wirksamkeit der Schriftform. Dies gilt
auch fur einen Verzicht auf das Schriftformerfordernis selbst.

(3) Es qilt das Recht der Bundesrepublik Deutschland.

(4) Gerichtsstand flir samtliche Streitigkeiten aus oder im Zusammenhang mit dieser Vereinba-
rung und datenschutzrelevanter Streitigkeiten aus Leistungsvertragen ist Leipzig. Dabei
steht es dem Auftraggeber frei, etwaige Anspriiche aus dieser Vereinbarung auch bei dem
fir den Sitz des Auftragnehmers sachlich und értlich zustandigen Gericht geltend zu machen.
Gesetzliche Regelungen tber ausschlieBliche Zusténdigkeiten bleiben unberihrt.
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Anlage 1:
Art der personenbezogenen Daten und Kategorien von Betroffenen

Art der personenbezogenen Daten

Folgende Datenarten / -kategorien sind Gegenstand der Auftragsverarbeitung:

e Personenstammdaten

¢  Kundenstammdaten

e Anmelde-, Zeit- und Arbeitsdaten der Mitarbeiter im Ticketsystem

¢  Kommunikationsdaten (z. B. Telefon, E-Mail)

e Alle Daten, die im Rahmen der vom Auftragnehmer bereitgestellten bzw. zu
implementierenden bzw. zu wartenden Losung Ubertragen werden.

¢ Kundenhistorie (z. B. bei Reklamationen)

o Vertragsabrechnungs- und Zahlungs- und Bankdaten

e Planungs- und Steuerungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien oder aus offentlichen
Verzeichnissen)

(vom Auftraggeber zu vervollstandigen)

Kategorien betroffener Personen

Folgende Kategorien von Betroffenen sind von der Auftragsverarbeitung betroffen:

Beschéaftigte i.S.d. § 26 Abs. 8 BDSG
Beauftragte des Auftraggebers
Kunden und Geschaftsteilnehmer des Auftraggebers

(vom Auftraggeber zu vervollstandigen)
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Anlage 2 zur AVV
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1.  Ziel

Dokumentation der technisch- organisatorischen MaBnahmen.

2. Version

Version Stand Bemerkung
1.0 05.04.2024

3. Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)

3.1 Zutrittskontrolle

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z. B.: Magnet- oder Chipkarten, Schliissel, elektri-
sche Turoffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen.

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur Zutrittskontrolle kon-
nen zur Gebaude- und Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von
Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und Alarmanlagen eingesetzt
werden. Server, Telekommunikationsanlagen, Netzwerktechnik und &hnliche Anlagen sind in verschlieBba-
ren Serverschranken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisa-
torische MaBnahmen (z. B. Dienstanweisung, die das VerschlieBen der Dienstrdume bei Abwesenheit vor-
sieht) zu stitzen.
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Od Es sind keine MaBnahmen zur Zutrittskontrolle erforderlich, weil ...
O Es existieren keine MaBnahmen zur Zutrittskontrolle.
Es existieren folgende MaBnahmen zur Zutrittskontrolle
Technische MaBnahmen Organisatorische MaBnahmen
Alarmanlage Schliisselregelung / Liste
O Automatisches Zugangskontroll- O Empfang / Rezeption / Pfortner
system
O Videoilberwachung der Eingange | [ Besucherbuch / Protokoll der Be-
sucher
O Chipkarten / Transpondersys- O Mitarbeiter- / Besucherausweise
teme
Manuelles SchlieBsystem Besucher in Begleitung durch Mit-
arbeiter
Sicherheitsschlosser O Sorgfalt bei Auswahl des Wach-
personals
Od Sicherheitsschloss am Server- Sorgfalt bei Auswahl Reinigungs-
raum dienste
O SchlieBsystem mit Codesperre
Od Absicherung der Gebaude-
schachte
Klingelanlage mit Kamera
O Klingelanlage ohne Kamera
O Serverraume sind nur durch be-
stimmte Schliissel zu betreten
Es existieren zusétzliche folgende MaBnahmen zur Zutrittskontrolle

= Tirsicherung (elektronischer Turéffner, etc.)

3.2 Zugangskontrolle

Zugangskontrolle

Keine unbefugte Systembenutzung, z. B.: (sichere) Kennworter, automatische Sperrmechanismen, Zwei-
Faktor-Authentifizierung, Verschliisselung von Datentragern.

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefug-
ten genutzt werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Moglichkeiten sind
beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Soft-
wareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der
Einsatz von CallBack-Verfahren. Dariiber hinaus konnen auch organisatorische MaBnahmen notwendig
sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z. B. Vorgaben zur Aufstellung von
Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,guten” Passworts).

O Es sind keine MaBnahmen zur Zugangskontrolle erforderlich, weil ...
O Es existieren keine MaBnahmen zur Zugangskontrolle.
Es existieren folgende MaBnahmen zur Zugangskontrolle

Technische MaBnahmen Organisatorische MaBnahmen
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Xl
Xl

Login mit Benutzername + Pass- Verwalten von Benutzerberechti-
wort gungen

X
X

Login mit biometrischen Daten Erstellen von Benutzerprofilen

Xl
Xl

Anti-Viren-Software Server Zentrale Passwortvergabe

X
X

Anti-Virus-Software Clients Richtlinie ,Sicheres Passwort”

O Anti-Virus-Software mobile Ge- O Richtlinie ,L6schen / Vernichten®
rate

Firewall O Richtlinie ,,Clean Desk"

O Intrusion Detection Systeme Allg. Richtlinie Datenschutz/Si-

cherheit

O Mobile Device Management O Mobile Device Policy

Einsatz VPN bei Remote-Zugrif- O Anleitung ,Manuelle Desktop-
fen sperre”

Verschlisselung von Datentra-
gern

Verschliisselung Smartphones

O Gehauseverriegelung

O BIOS Schutz (separates Pass-
wort)

O Sperre externer Schnittstellen
(USB)

Automatische Desktopsperre

Verschliisselung von Note-
books/Tablet

Es existieren zusatzliche folgende MaBnahmen zur Zugangskontrolle

= Protokollierung der Anmeldeversuche und Abbruch des Anmeldevorgangs nach
festgelegter Zahl von erfolglosen Versuchen
= Abkapselung von sensiblen Systemen durch getrennte Netzbereiche

3.3 Zugriffskontrolle

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z. B.: Berechtigungs-
konzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen.

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass perso-
nenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, ko-
piert, verandert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter anderem gewahrleistet wer-
den durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten er-
mdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die
mdglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verant-
wortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und
auf einem aktuellen Stand zu halten (z. B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Ar-
beitsverhaltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Moglichkeiten der Admi-
nistratoren zu richten.

O Es sind keine MaBnahmen zur Zugriffskontrolle erforderlich, weil ...

O Es existieren keine MaBnahmen zur Zugriffskontrolle.
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Es existieren folgende MaBnahmen zur Zugriffskontrolle
Technische MaBnahmen Organisatorische MaBnahmen
Aktenschredder Einsatz Berechtigungskonzepte
O Externer Aktenvernichter (DIN Minimale Anzahl an Administrato-
66399) ren
Physische Loschung von Daten- O Datenschutztresor
tragern
Protokollierung von Zugriffen auf Verwaltung Benutzerrechte
Anwendungen, konkret bei der
I§ingabe,
Anderung und Léschung von Da-
ten
O Es existieren zusétzliche folgende MaBnahmen zur Zugriffskontrolle

3.4 Trennungskontrolle

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z. B. Mandantenfa-
higkeit, Sandboxing.

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Datengetrennt verarbeitet
werden konnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewéhr-
leistet werden.

Od Es sind keine MaBnahmen zur Trennungskontrolle erforderlich, weil ...
O Es existieren keine MaBnahmen zur Trennungskontrolle.
Es existieren folgende MaBnahmen zur Trennungskontrolle
Technische MaBnahmen Organisatorische MaBnahmen
Trennung von Produktiv- und Te- Steuerung lber Berechtigungs-
stumgebung konzept
O Physikalische Trennung (Sys- Festlegung von Datenbankrech-
teme / Datenbanken / Datentra- ten
ger)
Mandantenfahigkeit relevanter
Anwendungen
Es existieren zusétzliche folgende MaBnahmen zur Trennungskontrolle

= Verschliisselte Speicherung von personenbezogenen Daten

3.5 Pseudonymisierung

Pseudonymisierung (Art. 32 Abs. 1 lit. a) DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisa-
torischen MaBnahmen unterliegen.

O Es sind keine MaBnahmen zur Pseudonymisierung erforderlich, weil ...

O Es existieren keine MaBnahmen zur Pseudonymisierung.
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Es existieren folgende MaBnahmen zur Pseudonymisierung
Technische MaBnahmen Organisatorische MaBnahmen
Im Falle der Pseudonymisierung: Interne Anweisung, personenbe-
Trennung der Zuordnungsdaten zogene Daten im Falle einer Wei-
und Aufbewahrung in getrennten tergabe oder auch nach Ablauf
und abgesicherten System (mdgl. der gesetzlichen Ldschfrist mog-
verschliisselt) lichst zu pseudonymisieren
Es existieren zusatzliche folgende MaBnahmen zur Pseudonymisierung

=  Hashwertverfahren (SHA-2; SHA-3)

4. Integritat (Art. 32 Abs. 1lit. b DSGVO)

41 Weitergabekontrolle

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Trans-
port, z. B.: Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur MaBnahmen, die ge-
wabhrleisten, dass personenbezogene Daten bei der elektronischen

Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden kdnnen, und dass Uberpriift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen Datenlibertragung kénnen
z. B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MaBnahmen beim Daten-
tragertransport bzw. Datenweitergabe sind Transportbehalter mit SchlieBvorrichtung und Regelungen fiir
eine datenschutzgerechte Vernichtung von Datentragern.

O Es sind keine MaBnahmen zur Weitergabekontrolle

erforderlich, weil ...

O Es existieren keine MaBnahmen zur Weitergabekontrolle.
Es existieren folgende MaBnahmen zur Weitergabekontrolle
Technische MaBnahmen Organisatorische MaBnahmen
E-Mail-Verschlisselung O Dokumentation der Datenempfan-
ger sowie der Dauer der geplan-
ten Uberlassung bzw. der Lésch-
fristen
Einsatz von VPN O Ubersicht regelmaBiger Abruf-
und Ubermittlungsvorgangen
Protokollierung der Zugriffe und O Datensatze sind mit Zweckattri-
Abrufe buten versehen
O Sichere Transportbehalter Weitergabe in anonymisierter
oder pseudonymisierter Form
Bereitstellung Gber verschlis- Sorgfalt bei Auswahl von Trans-
selte Verbindungen wie sftp, port- Personal und Fahrzeugen
https
O Nutzung von Signaturverfahren O Persénliche Ubergabe mit Proto-
koll
Es existieren zusétzliche folgende MaBnahmen zur Weitergabekontrolle

=  Transportprozesse mit individueller Verantwortlichkeit
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= Verschliisselungsverfahren, die Datenverédnderungen wahrend des Transports auf-
decken
=  Sicherer Transportbehalter fiir Datentrager

4.2 Eingabekontrolle

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind, z. B.: Protokollierung, Dokumentenmanagement.

MaBnahmen, die gewéhrleisten, dass nachtréglich tiberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z. B. Betriebssys-
tem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden konnen. Dabei ist weiterhin zu klaren, welche
Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt
diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine Léschung der Pro-
tokolle stattfindet.

Od Es sind keine MaBnahmen zur Eingabekontrolle erforderlich, weil ...
O Es existieren keine MaBnahmen zur Eingabekontrolle.
Es existieren folgende MaBnahmen zur Eingabekontrolle
Technische MaBnahmen Organisatorische MaBnahmen
Technische Protokollierung der Od Ubersicht, mit welchen Program-
I§ingabe, men welche Daten eingegeben,
Anderung und Léschung von Da- geandert oder geldscht werden
ten kénnen
Manuelle oder automatisierte l_\_lachvollziehbarkeit von Eingabe,
Kontrolle Anderung und Léschung von Da-
der Protokolle ten durch individuelle Benutzerna-

men (nicht Benutzergruppen)

Vergabe von Rechten zur Ein-
gabe, Anderung und Léschung
von Daten auf Basis eines Be-
rechtigungskonzepts

O Aufbewahrung von Formularen,
von denen Daten in automati-
sierte Verarbeitungen ibernom-

men wurden
O Klare Zustandigkeiten fir L6-
schungen
O Es existieren zusétzliche folgende MaBnahmen zur Eingabekontrolle
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5. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

5.1 Verfiigbarkeitskontrolle

Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z. B.: Backup-Strategie (online/offline; on-
site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfall-

plane

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen,
Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentrdgern, Virenschutz, Raidsysteme, Plat-

tenspiegelungen etc.

O Es sind keine MaBnahmen zur Verfligbarkeitskontrolle erforderlich, weil ...
O Es existieren keine MaBnahmen zur Verfligbarkeitskontrolle.
Es existieren folgende MaBnahmen zur Verfligbarkeitskontrolle

Technische MaBnahmen

Organisatorische MaBnahmen

O Feuer- und Rauchmeldeanlagen Backup & Recovery-Konzept
(ausformuliert)

O Feuerléscher Serverraum Kontrolle des Sicherungsvor-

gangs

O Serverraumiberwachung Tempe- RegelmaBige Tests zur
ratur Datenwiederherstellung und Pro-
und Feuchtigkeit tokollierung der Ergebnisse

O Serverraum klimatisiert O Aufbewahrung der Sicherungs-

medien an
einem sicheren Ort auBerhalb des
Serverraums
usv Keine sanitaren Anschliisse im
oder oberhalb des Serverraums
Schutzsteckdosenleisten Server- Existenz eines Notfallplans (z. B.
raum BSI IT Grundschutz 100-4)

O Datenschutztresor (S60DIS, Getrennte Partitionen* fiir Be-
S120DIS, triebssysteme und Daten
andere geeignete Normen mit
Quelldichtung etc.)

O RAID System / Festplattenspie-
gelung

O Videoliberwachung Serverraum

O Alarmmeldung bei unberechtig-
tem Zutritt zu Serverraum

O Es existieren zusétzliche folgende MaBnahmen zur Verfligbarkeitskontrolle
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5.2 Rasche Wiederherstellung (Art. 32 Abs. 1 lit. ¢c) DSGVO)

Rasche Wiederherstellung (Art. 32 Abs. 1 lit. c) DSGVO)
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust, z. B.: Backup-Strategie (online/offline; on-
site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfall-

plane
O Es sind keine MaBnahmen zur raschen Wiederherstellung erforderlich, weil ...
O Es existieren keine MaBnahmen zur raschen Wiederherstellung.
Es existieren folgende MaBnahmen zur raschen Wiederherstellung
Technische MaBnahmen Organisatorische MaBnahmen
Od Bereitstellung des Server Sys- Backupkonzept mit Datenvorhal-
temdienstes VSS (Volume Sha- tung vor Ort und redundant an ei-
dow Copy Service) um geldschte nem weiteren Standort
Daten auf dem Fileserver zeitnah
wiederherzustellen
Notfallhandbuch
O Es existieren zusatzliche folgende MaBnahmen zur raschen Wiederherstellung
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6. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

6.1 Datenschutz-Management

Datenschutz-Management

O Es sind keine MaBnahmen zum Datenschutzmanagement erforderlich, weil ...
O Es existieren keine MaBnahmen zum Datenschutzmanagement
Es existieren folgende MaBnahmen zum Datenschutzmanagement

Technische MaBnahmen

Organisatorische MaBnahmen

O Software-Ldsungen fir Daten- externer Datenschutzbeauftrag-
schutz- ter
Management im Einsatz

Zentrale Dokumentation aller Mitarbeiter geschult und auf
Verfahrensweisen und Regelun- Vertraulichkeit/Datengeheimnis
gen zum verpflichtet
Datenschutz mit Zugriffsmoglich-
keit fir
Mitarbeiter nach Bedarf / Be-
rechtigung (z. B. Wiki, Intranet ...)

O Sicherheitszertifizierung nach RegelmaBige Sensibilisierung der
ISO 27001, BSI IT-Grundschutz Mitarbeiter, mindestens jahrlich
oder ISIS12

O Anderweitiges dokumentiertes Die Datenschutz-Folgenabschat-
Sicherheitskonzept zung (DSFA) wird bei Bedarf

durchgefiihrt

Eine Uberpriifung der Wirksam- Die Organisation kommt den
keit der Informationspflichten nach Art. 13
technischen SchutzmaBnahmen und 14 DSGVO nach
wird mind. jéhrlich durchgefihrt

Formalisierter Prozess zur Bear-
beitung von Auskunftsanfragen
seitens Betroffener ist vorhanden

O Es existieren zusétzliche folgende MaBnahmen zum Datenschutzmanagement

6.2 Incident-Response-Management

Incident-Response-Management

O Es sind keine MaBnahmen zum Incident-Response-Management erforderlich, weil ...
O Es existieren keine MaBnahmen zum Incident-Response-Management.
Es existieren folgende MaBnahmen zum Incident-Response-Management

Technische MaBnahmen
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Einsatz von Firewall und regelméa-
Bige
Aktualisierung

Einsatz von Spamfilter und regel-
maBige
Aktualisierung

Einsatz von Virenscanner und re-
gelméaBige Aktualisierung

Organisatorische MaBnahmen

O

Dokumentierter Prozess zur Er-
kennung und Meldung von Si-
cherheitsvorféllen / Datenpannen
(auch im Hinblick auf Meldepflicht
gegeniiber Aufsichtsbehdrde)
Dokumentierte Vorgehensweise
zum Umgang mit Sicherheitsvor-
fallen

Einbindung von XI DSB und
ISB in
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Sicherheitsvorfalle und Daten-

pannen
O Intrusion Detection System (IDS) | O Dokumentation von Sicherheits-
vorfallen und Datenpannen z. B.
via Ticketsystem
O Intrusion Prevention System (IPS) Formaler Prozess und Verant-

wortlichkeiten zur
Nachbearbeitung von Sicher-
heitsvorfallen und Datenpannen

O Es existieren zusatzliche folgende MaBnahmen zum Incident-Response-Management

6.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Datenschutzfreundliche Voreinstellung

O Es sind keine MaBnahmen zur Datenschutzfreundliche Voreinstellung erforderlich, weil ...
O Es existieren keine MaBnahmen zur Datenschutzfreundliche Voreinstellung.
Es existieren folgende MaBnahmen zur Datenschutzfreundliche Voreinstellung
Technische MaBnahmen Organisatorische MaBnahmen
Einfache Auslibung des Widerruf- Es werden nicht mehr personen-
rechts des Betroffenen durch bezogene
technische MaBnahmen Daten erhoben, als fiir den jeweili-

gen Zweck erforderlich sind

O Es existieren zusétzliche folgende MaBnahmen zur Datenschutzfreundliche Voreinstellung

6.4 Auftragskontrolle

Auftragskontrolle

Keine Auftragsverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des Auftraggebers,
z. B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleis-
ters, Vorabliberzeugungspflicht, Nachkontrollen.

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden konnen. Unter diesen Punkt fallt neben
der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Systembetreuungsarbeiten so-
wohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im Sinne einer Auftragsver-
arbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

O Es sind keine MaBnahmen zur Auftragskontrolle
erforderlich, weil ...

O Es existieren keine MaBnahmen zur Auftragskontrolle.

Xl

Es existieren folgende MaBnahmen zur Auftragskontrolle
Technische MaBnahmen Organisatorische MaBnahmen

O Vorherige Priifung der vom Auf-
tragnehmer getroffenen Sicher-
heitsmaBnahmen und deren Do-
kumentation

O Auswahl des Auftragnehmers un-
ter
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Sorgfaltsgesichtspunkten (gerade
in Bezug auf Datenschutz und Da-
tensicherheit

O Abschluss der notwendigen Ver-
einbarung zur Auftragsverarbei-
tung bzw. EU Standard Vertrags-
klauseln

O Schriftliche Weisungen an den
Auftragnehmer

Od Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datenge-
heimnis

O Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch
den
Auftragnehmer bei Vorliegen Be-
stellpflicht

O Vereinbarung wirksamer Kontroll-
rechte
gegeniliber dem Auftragnehmer

O Regelung zum Einsatz weiterer
Subunternehmer

O Sicherstellung der Vernichtung
von Daten nach Beendigung des
Auftrags

O Bei langerer Zusammenarbeit:
Laufende Uberpriifung des Auf-
tragnehmers und seines Schutzni-
veaus

O Es existieren zusétzliche folgende MaBnahmen zur Auftragskontrolle

7. Schlussbemerkung

Ich versichere, dass ich die vorstehenden Angaben wahrheitsgemaBl nach bestem Wissen und
Gewissen gemacht habe.

Datum, Unterschrift

Kontakt:

ics cloud services GmbH
Mockernsche Str. 3

04155 Leipzig

E-Mail: kontakt@ics-cloud.services
www.ics-cloud.services
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Anlage 3 zur AVV: Unterauftragnehmer

Folgende Unterauftragnehmer sind mit Zustimmung des Auftraggebers tatig:

Unternehmen: IONOS SE
Elgendorfer StraBe 57
56410 Montabaur
Amtsgericht Montabaur / HRB 24498

Zweck: Hosting der Projektmanagement-, ERP- und CRM-Plattfor-
men der ics cloud services GmbH, Cloud-Plattform fir Ent-
wicklungs-, Test- und Produktivsysteme von und fiir Kun-
den der ics cloud services GmbH, sofern dies Bestandteil
der vereinbarten Leistungserbringung fiir den Kunden ist

Unternehmen: STRATO GmbH, Otto-Ostrowski-StraBe 7
10249 Berlin,
Registergericht Berlin-Charlottenburg, HRB 270570 B

Zweck: Hosting der Projektmanagement-, ERP- und CRM-Plattfor-
men der ics cloud services GmbH, Cloud-Plattform fir Ent-
wicklungs-, Test- und Produktivsysteme von und flir Kun-
den der ics cloud services GmbH, sofern dies Bestandteil
der vereinbarten Leistungserbringung fiir den Kunden ist

Unternehmen: ic-solution GmbH
Mockernsche Str. 3
04155 Leipzig
Amtsgericht Leipzig HRB 26422

Zweck: Erbringung von Dienstleistungen zur Einrichtung und An-
passung von kundenspezifischen Anforderungen, Customi-
zing der Systeme und Softwareentwicklungen, die dem
Auftraggeber bereitgestellt werden.

ics cloud services GmbH +49 (341) 2191 691 GLS Gemeinschaftsbank eG Registergericht: Leipzig HRB 41185
Mockernsche Str. 3 kontakt@ics-cloud.services IBAN: DE26430609671303462100 Steuernummer: 232/111/10716
04155 Leipzig www.ics-cloud.services BIC: GENODEM1GLS GF: Alexander Bechtner, Lutz Klicker-
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Fir Auftraggeber, fiir die wir die Software des Herstellers ABBYY (unter anderem ,Flexi-
Capture”, ,Finereader”, ,Vantage"“) einsetzen:

Unternehmen: ABBYY Europe GmbH, Friedensstr. 22b, 81671 Minchen
Amtsgericht Minchen, HRB 131467

Zweck: 2nd-Level-Support bei Softwarefehlern

Flr Auftraggeber, fir die wir die Software des Herstellers des Herstellers Tungsten Au-
tomation Deutschland GmbH (ehemals KOFAX) (unter anderem , Tungsten Capture®,
» Total Agility“) einsetzen:

Unternehmen: Tungsten Automation Deutschland GmbH, Engelbergerstr.
19, 79106 Freiburg
Amtsgericht Freiburg HRB 725671

Zweck: 2nd-Level-Support bei Softwarefehlern

Fir Auftraggeber, fir die wir die Software der ic-solution Gruppe (unter anderem
~SPICE", ,LAERA") einsetzen:

Unternehmen: Skilja GmbH,
KartauserstraBe 49
79102 Freiburg
Amtsgericht Freiburg, HRB 707966

Zweck: 2nd-Level-Support bei Softwarefehlern
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Anlage 4:

Anonymisiertes Training

Vorbemerkung:

Im Zuge der technologischen Weiterentwicklung ermdglichen Kl-gestiitzte Systeme die ge-
meinschaftliche Nutzung von Trainings- bzw. Lernmengen (nachfolgend ,Lernmenge“ ge-
nannt) in Klassifikations- und Extraktionsprojekten.

Hierzu werden Dokumente, E-Mails oder sonstige Transaktionen (nachfolgend , Transaktio-
nen“ genannt) des Auftraggebers dem Auftragnehmer lbermittelt, damit dieser in Dienstleis-
tung eine zentrale Lernmenge trainiert.

Als Ergebnis ist diese Lernmenge in der Lage, dann auch neue unbekannte Transaktionen des
Auftraggebers besser zu erkennen und mit hoherer Prazision zu verarbeiten.

Die hierbei vom Auftragnehmer erstellte Lernmenge wird softwareseitig um kundenspezifische
Informationen bereinigt. Dies umfasst Ublicherweise personenbezogene Daten oder Wirt-
schaftsdaten wie Einkaufspreise etc.

Um alle Auftraggeber kollektiv an dieser Leistung teilhaben zu lassen, und auch, um ihn von
individuellen Trainingskosten zu befreien, stellt der Auftragnehmer auch anderen Auftragge-
bern diese Lernmenge zur Verfligung.

Mit dieser Anlage, welche gesondert freizugeben ist, erteilt der Auftraggeber die Freigabe, die
Transaktionen mit den darin enthaltenen Daten zu verarbeiten.

Abhéngigkeit zum Auftragsverarbeitungsvertrag:

Diese Anlage wird auf Grundlage eines Auftragsverarbeitungsvertrags (nachfolgend ,AVV*“ ge-
nannt) erteilt. Die Freigabe der Datennutzung sowie der Nutzung der Lernmenge gilt jedoch
auch weiter, wenn die AVV beendet wird. Wird die AVV beendet und diese Anlage nicht gekiin-
digt und keine gesonderte Regelung getroffen, tritt sie stillschweigend an Stelle eines eigen-
standigen Vertrags auf Basis der AGB des Auftragnehmers.

Art- und Umfang der zu verarbeitenden Daten:

Die Freigabe umfasst alle Daten, die im System des Kunden oder auf den Systemen des Auf-
traggebers mit der vertragsgegenstindlichen Softwareldsung verarbeitet werden oder die der
Softwareldsung (nachfolgend ,Losung” genannt) zur Verfiigung gestellt werden. Da der Auf-
tragnehmer keinen Einfluss auf die ihm Uberlassenen Transaktionen und Daten hat, gilt die
Freigabe auf die Art der Daten ohne Einschrankung auf Personen- oder Datenkreise auch
dann, wenn in einem geltenden Auftragsverarbeitungsvertrag ggfs. eine Einschrankung ver-
einbart wurde.

Als vertragsgegenstandliche Losung gelten die Losungen, die im Kauf-, Miet- oder Nutzungs-
vertrag benannt sind, und fiir die in diesen Vertragen das anonymisierte Training als Vertrags-
bestandteil ausgewiesen ist. Die Nutzung von marketingtechnischen Namen fiir diese Leistung

ist zulassig.
ics cloud services GmbH +49 (341) 2191 691 GLS Gemeinschaftsbank eG Registergericht: Leipzig HRB 41185
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Zurverfiigungstellung:

Die Gewahrung der Transaktionen und damit verbundenen Daten erfolgt bei vom Auftraggeber
betriebenen Lésungen durch regelmaBige Ubermittlung, fiir die er die notwendigen Systemvo-
raussetzungen gemaB Weisung des Auftragnehmers schafft. Der Auftragnehmer Ubermittelt
die Lernmengen wiederum ebenfalls regelmaBig Uber den gleichen Weg.

Bei vom Auftragnehmer fiir den Auftraggeber be’qiebenen Losungen auf den Systemen des
Auftragnehmers sorgt der Auftragnehmer fir die Ubermittlung von Transaktionen, Daten und
Lernmengen.

Zeitraum der Datennutzung:

Der Auftraggeber erteilt dem Auftragnehmer das Recht, die Daten zur Erstellung dieser Lern-
menge zu nutzen. Es beginnt mit der Unterzeichnung dieser Anlage. Da die Ergebnisse des
Trainings unwiderruflich in die Lernmenge einflieBen, ist das Nutzungsrecht flir die Daten der
Transaktionen, die der Auftragnehmer erhalten hat, unbefristet und unwiderruflich.

Kiindigung:

Die Auftragsverarbeitung infolge dieser Anlage kann von beiden Seiten mit einer Frist von
3 Monaten zum Ende eines Kalenderjahres gekiindigt werden. Sie beendet das Recht der Nut-
zung der Transaktionen zur Verbesserung der Lernmenge zum Vertragsende. Der Auftragge-
ber wiederum verpflichtet sich, die erhaltene Lernmenge aus seinem System auf seine Kosten
zum Vertragsende zu entfernen und nicht weiter zu nutzen. Auf die Einhaltung des Datenschut-
zes gemaB DSGVO wird an dieser Stelle nochmals hingewiesen.

Datenschutz:

In Bezug auf Datenschutz gelten die Bestimmungen einer geltenden AVV. Der Auftragnehmer
sichert zu, mit groBter Sorgfalt die Bestimmungen der AVV einzuhalten und die erhaltenen
Transaktionen softwarebasiert automatisch zu anonymisieren. Die erhaltenen Transaktionen
an sich werden zudem nur zum Zeitpunkt des Lernens verarbeitet und nicht dauerhaft gespei-
chert. Da der Wesenszweck dieser Vereinbarung jedoch der anonymisierte Austausch der
Lernmenge innerhalb eines Kundenkreises ist, wird die Lernmenge auch Dritten zum Zwecke
der verbesserten Nutzung der Klassifikation und Extraktion von Daten zur Verfligung gestellt.
Diesem Austausch stimmt der Auftraggeber zu.

Unterauftragnehmer:

Der Auftragnehmer hat das Recht, den in einer geltenden AVV benannten Unterauftragneh-
mern sowohl Transaktionen als auch Daten zum Zwecke der Verbesserung der Lernmenge zu
Uberlassen, sofern er diesen die sinngemaBen Bestimmungen der AVV ebenfalls auferlegt. Die-
ses Recht und die Liste der Unterauftragnehmer behalten auch Giiltigkeit, falls die AVV been-
det wurde, sofern nichts Abweichendes vereinbart wird.

Haftung, Verjahrung von Anspriichen:

Soweit sich aus dieser Anlage zur AVV, der AVV selbst und dem Auftragsverarbeitungsvertrag
nebst aller Anlagen bzw. Vertragsbestandteile sowie der nachfolgenden Bestimmungen nichts
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anderes ergibt, haftet der Auftragnehmer bei einer Verletzung von vertraglichen und auBerver-
traglichen Pflichten nach den einschlagigen gesetzlichen Vorschriften.

Auf Schadensersatz haftet der Auftragnehmer — gleich aus welchem Rechtsgrund - bei Vor-
satz und grober Fahrlassigkeit. Bei einfacher Fahrlassigkeit haftet der Auftragnehmer nur

o fir Schaden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit,

o flir Schaden aus der Verletzung einer wesentlichen Vertragspflicht (Verpflichtung, de-
ren Erflllung die ordnungsgeméBe Durchfiihrung des Vertrags Uberhaupt erst ermog-
licht und auf deren Einhaltung der Vertragspartner regelmaBig vertraut und vertrauen
darf); in diesem Fall ist die Haftung des Auftragnehmers jedoch auf den Ersatz des
vorhersehbaren, typischerweise eintretenden Schadens begrenzt.

Dies gilt auch fiir eine versehentliche ungeplante und/oder unzuldssige Weiterreichung von in
der Lernmenge enthaltenen Daten.

Die sich aus vorstehendem Absatz ergebenden Haftungsbeschrankungen gelten nicht, soweit
der Auftragnehmer einen Mangel arglistig verschwiegen oder eine Garantie fiir die Funktions-
fahigkeit oder Mangelfreiheit ibernommen hat. Das gleiche gilt flir Anspriiche des Auftragge-
bers nach dem Produkthaftungsgesetz oder etwaigen sonstigen Rechtsgrundlagen, die eine
verschuldensunabhéangige Haftung vorsehen.

Gewahrleistungsrechtliche Anspriiche des Auftraggebers hinsichtlich unserer Leistungen ver-
j@hren innerhalb eines Jahres ab Leistungserbringung. Dies gilt nicht, wenn der Auftragnehmer
eine langerfristige Garantie fiir die Funktionsfahigkeit oder Mangelfreiheit tibernommen hat,
es sich um einen Mangel handelt, der vom Auftragnehmer arglistig verschwiegen wurde, oder
um solche wegen der Verletzung des Lebens, des Korpers oder der Gesundheit handelt. Inso-
weit gelten die gesetzlichen Verjahrungsfristen.

Salvatorische Klausel:

Sollten eine oder mehrere Bestimmungen dieser Vereinbarung ganz oder teilweise rechtsun-
wirksam sein oder werden, oder eine Liicke aufweisen, verpflichten sich die Parteien eine Re-
gelung zu treffen, die dem entspricht, was die Parteien wirtschaftlich gewollt haben. Die Giil-
tigkeit der Ubrigen geltenden Bestimmungen wird hierdurch nicht bertihrt.
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